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1 Bevezetés

Jelen dokumentum a NOTARchiv Kft. (tovabbiakban: ,,Mindsitett bizalmi szolgaltatd”) altal
iizemeltetett elektronikus archivalasi szolgéltatasara vonatkozd archivalasi rendjét tartalmazza. Az
eIDAS Rendelet (1) altal meghatarozott kdvetelményeknek jelen dokumentum megfelel a rendeletben
foglalt szabalyoknak.

A dokumentum az RFC 3647 eléirasai szerinti szerkezetet koveti, az eIDAS, az Eiit. és relevans magyar
jogszabalyok és EN 319401 és TS 119511 szabvanyok elvarésait foglalja 6ssze.

A szolgaltatasi szabalyzat és a kikotések egyiittesen meghatarozzak a szolgaltatds paramétereit és az
igénybevételhez sziikséges részleteket, eszkozoket.

1.1 Attekintés

Az archivalasi rend az elektronikus archivalasi szolgaltatas felhasznalhatosagat definialja egy kolcsonos
biztonsagi kovetelményekkel rendelkez6 kdzosség szamara tovabba alapvetd kritériumokat hataroz meg
foleg a Mindsitett bizalmi szolgaltatd iranyaba a létesitendd elektronikus archivalasi szolgaltatas
vonatkozasaban.

Az archivalasi rend egyike azon dokumentumoknak melyek a Mindsitett bizalmi szolgaltat6 altal kiadott
nyilvanos biztonsagi besorolassal rendelkezd szabalyzatnak, és az archiv szolgaltatast egyiitt hivatottak
szabalyozni.

A jelen dokumentum ,,Fogalmak és roviditések™ pontja kiilonb6z6 fogalmat magyaraz meg, amelyeket
mas teriileteken nem, vagy nem teljes értelmezésben hasznalnak.

1.2 A dokumentum azonositasa

A dokumentum azonositasa a cimlapon megadott adatokkal torténik.
A dokumentum verzié szdma egyben az OID szama is.

A Szolgaltatd megfelel az ETSI TS 119511-nek, és Annex A fejezeteinek, igy a policy azonositasa
soran jogosult a mindsitett megorzési szolgaltatas policy azonositojat is feltiintetni a policy
dokumentacion, amely:

0.4.0.19511.1.2

itu-t(0) identified-organization(4) etsi(0) pres-service-policies(19511) policy-identifiers(1) qualified (2).

1.2.1 Hataly

Jelen dokumentum a hatalybalépési id6pontjatol annak visszavonasaig van érvényben. Jelen
dokumentumban foglaltakat és a ra épiilo Archivalasi szolgaltatasi szabalyzat tartalmat évente feliil kell
vizsgalni. A dokumentum hatalya kiterjed a ,,A Szereplék™ pontban rogzitett felekre. Jelen dokumentum
a magyarorszagi és EU-s jogszabalyok alapjan, elsésorban magyar és EU-s Ugyfelek szamara, nyujtott
szolgaltatasokra fogalmazza meg a kdvetelményeket.

A Mingsitett bizalmi szolgaltatd a szolgaltatas teriileti hatalyat kiterjesztheti, ez esetben legalabb a
magyar ¢s EU-s viszonyokra alkalmazhaté el6irasoknak megfeleld, azoknal nem alkalmazhat enyhébb
kovetelményeket.

Ennek részleteit az Archivalasi szolgaltatasi szabalyzatnak kell tartalmaznia.
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1.2.1.1 Dokumentum verziok

Azonosito Kiadas Leiras Készitette

1.3.6.1.4.1.54136.1.1.1.1.1.0 | lasd: boritod elsd kiadas (v1.0) Bajusz Balazs
1.3.6.1.4.1.54136.1.1.1.1.1.1 | lasd: borito - Kisebb pontositasok. (v1.1) Bajusz Balazs
1.3.6.1.4.1.54136. 1.1.1.1.1.2 | lasd: borito Kisebb pontositasok. Bajusz Baldzs

1.3 Szerepl6k

1.3.1 A Mindsitett bizalmi szolgaltato

A szolgéaltatast nyujtd Szolgaltato adatai a kovetkezok:

Kapcsolati adatok
Minésitett bizalmi szolgaltaté teljes neve NOTARCchiv Korlatolt felel6ségii tarsasag
Mindsitett bizalmi szolgaltato rovid neve NOTARchiv Kft.
Mindsitett bizalmi szolgaltatd székhelye 1087 Strébl Alajos utca 3/b
Postazasi cim: 1087 Strébl Alajos utca 3/b
Cégjegyzékszam: 01-09328760
Adbszam: 26497611-2-42

Elérhetoségek

Telefonszam: +36 (30) 158 5185, +36 (30) 158 5170
Weboldal: notarchiv.hu
Kikotések és feltételek kozzététele: notarchiv.hu/docs.html
Ugyfélkapcsolati e-mail: info@notarchiv.hu
Ugyfélfogadds / Nyitva tartds Hétkéznap 9:00-12:00

Jelen archivalasi rendben talalhatoak a kovetelmények a mindsitett archivalas szolgaltatas nyujtasahoz.

A Szolgaltatd mindsitett szolgaltatast csak felligyeleti nyilvantartasba felvételt és a bizalmi listan
feltlintetést kovetoen végezhet.

A feliigyelet nyilvantartasanak elérhet6sége:
http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=mi
A bizalmi lista elérhetdségei:
http://nmhh.hu/tl/pub/HU_TL.pdf
http://nmhh.hu/tl/pub/HU_TL.xml

1.3.2 Az lgyfelek

Az elektronikus archivélasi szolgaltatast igénybe vevé fél (Ugyfél), aki Szolgaltatasi szerzédést kot a
Mindsitett bizalmi szolgaltatoval és az igénybe vett szolgaltatassal kapcsolatos koltségek ellenértékét
rendezi. Az elektronikus archivalasi szolgaltatas sordn az Ugyfél 4ltal feltdltott dokumentumok az
Ugyfél tulajdonat képezik mely(ek) felett az Ugyfél rendelkezhet.

1.3.3 Az érintett felek

Az elektronikus archivalasi szolgaltatas soran kibocsatott igazolasokat befogado, illetve felhasznalo fél.
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1.4 Atanusitvanyok alkalmazhatdsaga

A rendszer alaird/bélyegzo tanusitvanyai kizarolag a szolgaltatas céljaira (feliilhitelesités, értesités,
igazolas) hasznalhatok.

1.5 A hitelesitési rend adminisztracidja

1.5.1 A dokumentum adminisztralasa

e ey

Szervezet neve NOTARCchiv Kft.
Szervezet cime 1087 Strébl Alajos utca 3/b
Telefonszam +36 (30) 158 5185

+36 (30) 158 5170
email cime info@notarchiv.hu
Web oldala www.notarchiv.hu

1.5.2 Kapcsolattartd személy

srer

Kapcsolattarto Ugyfélszolgalat
Szervezet neve NOTARchiv Kft.
Szervezet cime 1087 Strébl Alajos utca 3/b
Telefonszam +36 (30) 158 5185

+36 (30) 158 5170
email cime info@notarchiv.hu
Web oldala www.notarchiv.hu

1.5.3 A szolgaltatasi szabalyzat megfelelGségéért felel6s személy és/vagy szervezet

A szolgaltatasi szabalyzatnak és az archivalasi rendnek valdo megfeleléséért és az abban leirtak szerinti
szolgaltatas nyujtasaért a szabalyzatot kibocsatd Mindsitett bizalmi szolgaltaté a felelGs.

1.5.4 Aszolgdltatasi szabalyzat elfogadasi eljardsa

A mindenkori hatalyos archivalési rendnek valoé megfeleldséget kinyilatkoztatd archivalas szolgaltatasi
szabalyzat elfogadasi eljarasat az Mindsitett bizalmi szolgaltatonak ismertetnie kell a mindenkor
hatalyos archivalas szolgaltatasi szabalyzataban.

1.6 Fogalmak és roviditések

1.6.1 Fogalmak

Befogadott elektronikus | Az Ugyfél altal archivalas céljabol feltoltdtt olyan elektronikus

dokumentum dokumentum, amely az archivumba torténd befogadas részleteirdl
az Ugyfél elektronikus igazolést kapott.

Feliigyelet Nemzeti Média- és Hirkozlési Hatdsag roviden NMHH

E-akta Egy e-akta az elektronikus dokumentumok egy fajtaja, amely a

hozzajuk kapcsolodd profilokat (metaadatokat), alairasokat,
ellenjegyzéseket és idobélyegeket tartalmaz

Elektronikus alairas ,olyan elektronikus adat, amelyet mas elektronikus adatokhoz
csatolnak, illetve logikailag
hozzarendelnek, ¢s amelyet az alaird alairasra hasznal” (910/2014
elDAS rendelet 3 cikk 10.)
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Elektronikus bélyegzd »olyan elektronikus adatok, amelyeket mas elektronikus

adatokhoz csatolnak, illetve logikailag
hozzarendelnek, hogy biztositsdk a kapcsolt adatok eredetét és
sértetlenségét” (910/2014 eIDAS rendelet 3 cikk 25.)

Erintett fél Természetes vagy jogi személy, aki Mindsitett bizalmi
szolgaltatoval nem keriil szerzodéses viszonyba, de annak
valamely szolgaltatasat vagy valamely szolgaltatds egyes
funkcioit jellemzden téritésmentesen igénybe veszi.

HSM hardver kriptografiai eszkdz | Egy olyan hardver alapu biztonsadgos kriptografiai eszkoz, mely
eléallitja, tarolja és védi a titkositd s alaird kulcsokat.

Id6bélyegzo ,»olyan elektronikus adatok, amelyek mas elektronikus adatokat
egy adott idoponthoz

kotnek, amivel igazoljak, hogy utdbbi adatok léteztek az adott
idépontban” (910/2014 eIDAS rendelet 3 cikk 33.)

Kriptografiai kulcs Az elektronikus adaton olyan matematikai transzformaciot
vezérld egyedi jelsorozat, amelynek ismerete sziikséges
kédolashoz és dekddolashoz.

Magankulcs Egy azon aszimmetrikus kulcspar fele, amelyet titokban kell
tartani és kizarolag annak gazdaja haszndlhatja.
Nyilvanos kulcs A Nyilvanos kulcst infrastruktirdban egy szereplohoz tartozéd

aszimmetrikus kriptografiai kulcspar azon eleme, amelyet
nyilvanossagra kell hozni. Jellemzéen nyilvanossagra hozatala
egy tanusitvany formajaban torténik.

Regisztracid Kezdeti azonositdsi eljards, amelyet a Mindsitett bizalmi
szolgaltatd az Elofizeté személyazonossaganak megallapitasara,
eljarasi joguk ellendrzésére, valamint adatainak felvételére végez.

Rendkiviili izemeltetési helyzet A Mindsitett bizalmi szolgaltaté izemmenetében zavart okozd
rendkiviili helyzet, amikor a Mindsitett bizalmi szolgaltatd
normal ilizemmenetének folytatasara ideiglenesen nincsen
lehetdség.

Szervezet Az archivalas szolgaltatds elofizetdje tekintetében: jogi
személyek, jogi személyiség nélkiili gazdasagi tarsasagok a veliik
kotott Szolgaltatasi szerz0dés alapjan.

Szolgéltatas Jelen szabalyzat keretén belill Mindsitett bizalmi szolgaltato
archivalasi szolgaltatasai.
Szolgaltatasi Szabalyzat Mindsitett  bizalmi  szolgaltatd  archivalasi  szolgaltatasi

tevékenységével kapcsolatos részletes eljaras és tovabbi
miik6dési szabalyokat tartalmazé szabalyzat.

Szolgéltatasi Szerzodés Megkotése a szolgéltatdss igénybevételének — eldfeltétele.
Mindsitett bizalmi szolgaltato és Ugyfél kozott létrejott
szerz6dés, amely az archivalasi szolgaltatds nyujtasara és
igénybevételére vonatkozo feltételeket tartalmazza.

Mindsitett bizalmi szolgaltatd A NOTARchiv Kft.

Tanusitvany "Az elektronikus alairas tanusitvany, az elektronikus bélyegzo
tanusitvany és a Weboldal-hitelesitd tanusitvany, valamint
mindazon, a Bizalmi szolgaltatas keretében a Mindsitett bizalmi
szolgaltatdo altal kibocsatott elektronikus igazolas, amely
tartalmazza a tanusitvanyra vonatkozo érvényesitési adatot és a
tanusitvany hasznalatdhoz szilikséges kapcsolodd adatokat, és
amely elektronikus dokumentum megbizhatéan védve van a
kibocsataskor és az érvényességi ideje alatt rendelkezésre allo
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technologiakkal elkdvetett hamisitas
ellen. " (2015. évi CCXXIL. torvény (6) 1. § 44.)

Ugyfél A Minésitett bizalmi szolgaltatoval szerzédésben 1évo eldfizeto.

1.6.2 Roviditések

elDAS electronic ldentification, Authentication and Signature (A 910/2014/EU
rendelet altalanosan hasznalt hivatkozasa)

IP Internet protokoll

IT Information techology

HSM Hardwer security modul (Hardver kriptografiai eszkdz)

OID Objektum azonositod

PKI Nyilvanos kulcst infrastruktira

2  Kozzetétel
2.1 Szolgaltatasi informacio kdzzététele

A Mingsitett bizalmi szolgéltatd az archivalasi szolgdlatatds szerzodés feltételei és szabalyzatai
Mindsitett bizalmi szolgéltatd honlapjan elektronikus formaban teszi elérhetdové nyilvanos
hozzaféréssel. Legalabb 30 nappal a hatalybalépésiik el6tt keriilnek kommunikalasra az 0j vagy
modositott dokumentumok. Az érvényben levé dokumentumokon feliil a honlapon elérhetd a hatalyon
kiviili dokumentumok valamennyi kordbbi verzidja is.

2.2 Akozzététel id6pontja és gyakorisaga

Az archivalési rend vonatkozasaban az ijabb verzi6ju dokumentumok publikalasa a jelen dokumentum
»Modositasok” pontjaban leirt folyamatnak megfeleloen torténik. A Mindsitett bizalmi szolgaltato
sziikség szerint nyilvanossagra hozza tovabbi szabalyzatait, a szolgaltatasi szerz6déskotéshez sziikséges
feltételeit, illetve azok ujabb verziot is. A Mindsitett bizalmi szolgaltatd a rendkiviilinek mindsitett
informaciodkat a jogszabalyi el6irdsoknak megfelelden késedelem nélkiil teszi kdzzé.

2.3 Informacio hozzaférés biztositasa

Az informaciok elérése barki szamara biztositott.
Az archivalasi szolgaltatasi szabalyzatok és szerzddési feltételek aktualis verzioja a Mindsitett bizalmi
szolgaltato iligyfélszolgalati irodajaban is megtalalhato.
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3 Azonositds és hitelesités

A Szolgaltatonak ellendriznie kell az iigyfél adatait megfeleld, megbizhato forras segitségével.

4  Eletciklus kovetelmények - Elektronikus archivildsi szolgdltatds
4.1 Aszolgaltatas igénylése - Szerz8déskotés

A szolgaltatas igénybevétele eldtt a leendd Ugyfélnek Szolgaltatasi szerzodést kell kotniiik a
NOTARchiv Kft.-vel mint archivalasi Mindsitett bizalmi szolgaltatoval tovabba az Archivalasi
Szolgaltatasi Szabalyzatnak, illetve az abban hivatkozott egyéb szabalyzatoknak egyértelmiien
definialniuk kell a nyjtandd szolgéltatas részleteit, a sziikséges eszkozoket az archivalasi szolgéltatés
igénybevételhez.

4.2 Szolgdltatas nyujtasa
4.2.1 Dokumentum befogaddasa és a visszaigazolas

A Mindsitett bizalmi szolgaltato kizarolag az Ugyfél személyazonossaganak megallapitasa és biztonsagi
eljaras elvégezése utan fogadhat be elektronikus dokumentumokat. Az eljarasnak biztositania kell az
elektronikus dokumentumok integritdsanak, bizalmassaganak megorzését és az Ugyfél szamara torténd
befogadott elektronikus dokumentumainak elérhetdségi szolgaltatas rendelkezésre allasat.

A szolgaltatasi szabalyzatban egyértelmusiteni kell, hogy a Mindsitett bizalmi szolgaltatd milyen f4jl
formatumokat fogad be, tovabba a fajlokban szerepl6 az elektronikus alairasokat és bélyegzdket milyen
modon ellendrzi, és a dokumentumokat milyen feltételekkel fogadja be.

A Szolgaltato ezt kovetden 3 napon beliil be kell, hogy szerezze a hosszl tavli megoérzéshez sziikséges
adatokat, amennyiben ez nem lehetséges meg kell tagadnia a befogadast.

Dokumentum befogadasa esetén a felhasznalo részére vissza kell igazolni az alabbi adatokat:
- abefogadas sikeressége vagy sikertelensége
- abefogadas egyedi azonositdja
- abenyujté azonositdja
- abefogadott fajl neve
- abefogadott fajl SHA256 algoritmussal szamitott hash lenyomata

Amennyiben a dokumentumrol 3 napig nem érkezett visszajelzés, azt sikertelennek kell tekinteni.

4.2.2 Megdbrzés, felllhitelesités

A Mingsitett bizalmi szolgaltato az archivalasra befogadott fajlokat titkositott formaban kell tarolnia. A
Mindsitett bizalmi szolgaltato titkositas altal védi a fajlokat a jogosulatlan hozzaférését. A titkositott
dokumentum visszafejtésére kizarolag az elektronikus archivalds szolgaltatas nyujtdsdhoz sziikséges
esetekben, példaul

- let6ltés,

- feliilhitelesités,

- Ujra-titkositas esetén keriilhet sor.
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4.2.3 Archivalt objektum és érvényességi lanc elérhet&ségének biztositasa

A Szerzddés érvényessége alatt a Mindsitett bizalmi szolgaltatd biztositsa, hogy az Ugyfél letdlthesse
az archivumban tarolt elektronikus dokumentumait és az azokhoz tartozo érvényességi lancokat.

- Az Ugyfél csak is biztonsagos csatornan keresztiil férhet hozza az archivumaban térolt elektronikus
dokumentumokhoz és érvényességi lancokhoz.

- Minden Ugyfél kizarolag azon elektronikus dokumentumokhoz férhet hozza, amelyekhez valoban
jogosult.

4.2.4 lgazolas kibocsatasa

A befogadott dokumentumokkal kapcsolatban a Mindsitett bizalmi szolgaltaté az Ugyfél irdsos kérésére
igazolast allit ki. Megdrzott dokumentum lekérése esetén a dokumentum és a hitelességhez sziikséges
adatok vagy a befogadasi igazolas HTML link segitségevel valnak letolthetévé a felhasznal6 szamara.
A dokumentumot az Ugyfél a Mindsitett bizalmi szolgaltatd altal aldirt igazolas kiadasaval egyiitt is
letoltheti a felhaszndlo, a sajat kulcsaval titkositott formaban.

A Mingsitett bizalmi szolgaltatd az igazolast elektronikus alairassal ellatott elektronikus
dokumentumban bocsatja ki az Ugyfél részére. Az alkalmazott megoldas biztositja, hogy az archivélasi
igazolas kiallitasaért felelds tisztviselok az igazolds kiallitasa kapcsan nem ismerhetik meg a
dokumentum tartalmat.

Az igazolas kiadasat az Ugyfél meghatalmazottja is kérheti, amennyiben ezt megeléz8en az Ugyfél
elvégezte az erre vonatkoz6 meghatalmazasat.

4.2.5 Dokumentum megjelenitése

A Mindsitett bizalmi szolgaltato tegye lehetévé az Ugyfél szdmadra, hogy egyeztetett iddpontban és
helyszinen a Mindsitett bizalmi szolgaltatoé szoftver-es és hardver-es eszkozein keresztiil az Ugyfél
megtekinthesse a Mindsitett bizalmi szolgaltatd archivumaban 1év6 befogadott dokumentumait.

4.3 Szolgdltatds elérhetbsége

A Szolgaltato a tevékenységét 7/24 kell biztositsa, a befogadast kivéve, melyet sziineteltethet.
A szolgaltatas esetében biztositani kell:

. éves szinten a 99%-os rendelkezésre allast
o az egyszeri kimaradas hossza nem haladhatja meg a harom napot (NMHH ajanlas):
o a dokumentum befogadasat 3 nap alatt fel kell dolgoznia.

A szolgiltatas elérhetdsége idében korlatozas mentes, azonban a szolgaltatas tulhasznalat esetén a
szolgaltatas rendelkezésre allasanak védelmében korlatozhato.

4.4 ASzerz6désmegsziinése

A szolgaltatasi szerz6dés megsziinése esetén Mindsitett bizalmi szolgaltato tegye lehetové az Elofizeto
vagy az arra jogosult mas személy részére az El6fizetd megbizasabol ott tarolt adatdllomanyok letoltéseét.
A Szolgaltatasi szerz6dés megsziinése utan a Mindsitett bizalmi szolgéltato tordlje az archivumbdl az
El6fizet6hoz tartozo adatallomanyokat.

4.4.1 Dokumentum és érvényességi lanc torlése

Az archivalasi szolgalatas altal tarolt dokumentumok torlését a szolgaltatasi szerz6désben foglalt
esetekben biztositani kell. Torlésre csak kivételesen, szerzédésben meghatarozott esetekben kertil sor.
A Minésitett bizalmi szolgaltatd a torlés a teljes rendszerén hajtsa végre, a torlés keretében a
dokumentum minden mentett példanyat semmisitse meg.
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A torlésre torténd részleteket a Mindsitett bizalmi szolgaltatd a szolgaltatasi szabalyzatban hatirozza
meg.
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5  Fizikai, eljarasbeli és iizemeltetési eloirdasok

A Minésitett bizalmi szolgaltatonak széles kiterjedésli szabvanyoknak megfeleld fizikai, eljarasbeli
¢s személyzeti biztonsagi ovintézkedéseket, valamint az ezeket érvényre juttatd adminisztrativ és
iranyitasi eljarasokat kell alkalmaznia.

Az informaciobiztonsagi szabalyozast és vagyonnyilvantartast rendszeres idokozonként, vagy ha
jelentés valtozas torténik, felil kell vizsgalni, hogy biztositott legyen azok folyamatos
alkalmazhatosaga, megfelel6sége és eredményessége.

A Mindsitett bizalmi szolgéltaté vezessen nyilvantartast a szolgaltatds nyujtasaval kapcsolatos
rendszerelemekrol és eréforrasokrol, és végezzen ezekkel kapcsolatos kockazatelemzést.

Az egyes elemekkel kapcsolatban alkalmazzon a kockézatokkal aranyos védelmi megoldasokat. A
Mindsitett bizalmi szolgéltatonak figyelemmel kell kisérnie a kapacitds igényeket és biztositania kell,
hogy megfelelé feldolgozasi teljesitmény és tarolasi kapacitas alljon rendelkezésre a szolgaltatas
nyujtasdhoz.

5.1 Fizikai kovetelmények

A Minésitett bizalmi szolgaltatdo gondoskodjon arrol, hogy a kritikus szolgaltatasokhoz torténd
fizikai hozzaférés ellendrzott legyen és a kritikus szolgéltatasok eszkdzeit érintd fizikai kockazatat
minimalizalja.

A Mingsitett bizalmi szolgaltatdé biztositsa az értékek elvesztésének, sériilésének, és
kompromittalodasanak, valamint a miikodési tevékenységek megzavarasanak elkeriilését.

A Mindsitett bizalmi szolgaltatd ovintézkedéseket valositson meg annak elkeriilése érdekében,
hogy az informacidé és az informacid feldolgozod berendezések kompromittalddjanak, illetve
eltulajdonitasra keriiljenek.

5.1.1 Telephelyek és szerkezeti felépitésuk

A telephelyek kiépitése a kdrnyezeti biztonsag kezelése soran Mindsitett bizalmi szolgaltatonak
figyelembe kell venni a tliz és vizvédelemre, a folyamatos elektromos aramellatasra, a
légkondicionalasra, a fizikai behatolas megakadalyozasara, a biztonsagos zonak kialakitdsara és a
telekommunikacids halézatok elérhetdségére és a sugarzas elleni védelemre vonatkozé ajanlasokat és
eldirasokat.

Az Adatkozpont kialakitasa soran alkalmazott védelmi megoldasokat kell alkalmazni — mint pl.
Orzés, biztonsagi zarak, behatolds érzékeldk, video megfigyeld rendszer, beléptetd rendszer stb. —
amelyek egylittesen egy erds védelmi szintet biztositanak az elektronikus archivumban tarolt bizalmas
adatok megovasara.

5.1.2 Afizikai hozzaférés szabalyozasa

A Mingsitett bizalmi szolgaltaté biztositson egy meghatarozott és fizikailag lehatarolt
biztonsagi teriiletet a biztonsagos miikddés kritikus komponensei szamara, amelyet a behatolas ellen
fizikailag is megvéd, ahova a bejutast ellendrzi, észleli az illetéktelen behatolast és riasztassal is el van
latva. Ugyanezen biztonsagi teriileten beliil mas tevékenységek kizarolag abban az esetben végezhetok,
ha a tertiletre belépési jogosultsaggal rendelkezok azt el tudjak végezni.

A Szolgaltatonak biztositani kell az alabbiak teljesiilését:
* a biztonsagi teriiletre torténd belépés naplozasra kertil;
» az Adatkozpontba legalabb két ember a négy szem elvet betartva tartozkodhat;
* indokolt esetben egyéb jogosultsaggal rendelkez6 személyek csak a sziikséges ideig tartozkodhatnak
a gépteremben megfeleld jogosultsag személyzet kiséretében;
* a belépési naplo fajlokat folyamatosan a szolgaltadnak archivalnia kell, melyek heti reviziora keriilnek.
Jogosulatlan személyek jelenlétében:

* az archiv dokumentumokat tartalmazé adattarol6 fizikailag elzarva kell tartani;

» nem szabad feliigyelet nélkiil hagyni a bejelentkezett munkaallomasokat;
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» megfeleld elzarasra kertiltek a fizikai adattarold eszk6zok;

* berendezések ¢€s a fizikai védelmet biztosito rendszerek megfeleléen mitkodnek;

* a riaszt6 rendszer aktiv riasztasi allapotba keriil.

A Mingsitett bizalmi szolgaltatonak feleldsoket kell kijelolnie a fizikai biztonsagi vizsgalatok
elvégzésére. A Mindsitett bizalmi szolgéltatonak napléznia kell a vizsgdlatok eredményét.

5.1.3  Aramellatas és légkondiciondlds

A Mindsitett bizalmi szolgaltatonak a kiszolgald helyszineire olyan sziinetmentes aramellatasi
eszkozoket kell biztositani, amely megfeleld hatékonysagot nyujt a rendszerek dramellatasdhoz, rovid
ideju elektromos dram kimaradas, és akar tartds aramsziinet esetén aramtermeld funkcid segitségével
biztositja a rendszerek tovabbi rendelkezésre allasat.

A légkondicional6 rendszer teljesitménye képesnek kell lennie a megfeleld tizemelési héfokot
biztositani az adatkdzpont hardverei szamara.

5.1.4 Bedzas és vizbetorés

A Minésitett bizalmi szolgaltatd az adatkdzpont helyszinei beazastol és vizbetdrés veszélyétol
védenie kell.

5.1.5 Tz megel6zés és tlizvédelem

A Mingsitett bizalmi szolgéltat6 az adatkdzpont helyszinein az aktualis tizvédelmi eldirasoknak
megfeleld eljarassal kell védeni. Megfeleld fiist- és tlizérzékeldket kell felszerelni, jol lathato helyen el
kell helyezni a menekiilési utvonalat és megfeleld tipusu és mennyiségii tlizoltosag altal hitelesitett kézi
tlizolto késziiléket.

Az adatkdzpontban automatikusan tizemeld tizolto rendszert kell alkalmazni.

5.1.6 Adathordozdk tarolasa

A Mindsitett bizalmi szolgaltatonak adathordozéit meg kell védenie valamennyi jogosulatlan
hozzaféréstol és esetleges megrongalddastol. A naplo és archiv fajlokat duplikaltan kell 1étrehozni és
tarolni. Egymastdl fizikailag elkiilonitve kell tarolni, egymastol biztonsagos tavolsagra 1évo
helyszineken. A karos kornyezeti koriilményektdl a tarolt adathordozokat védeni kell, mint pl. alacsony
vagy magas hémérséklet, szennyezddés, nedvesség, napfény, erds magneses tér, er0s sugarzas stb.

5.1.7 Hulladék megsemmisitése

A mindenkori kornyezetvédelmi elbirasok betartasaval a Mindsitett bizalmi szolgaltatonak
gondoskodnia kell feleslegessé valt eszkozeinek, adathordozoinak selejtezésérdl és megsemmisitésérol.
A feleslegess¢ ¢és leselejtezett eszkdzoket, adathordozokat a Mindsitett bizalmi szolgaltato
munkatarsanak személyes jelenléte és feliigyelete alatt, az elfogadott mdédszereknek megfeleléen kell
véglegesen tordlni vagy alap funkciojat tekintve hasznalhatatlanna tenni.

5.1.8 A mentési példanyok fizikai elktlonitése

Az lizemmenet folytonossag fenntartdsa és az adatvesztés elkeriilése érdekében a Mindsitett
bizalmi szolgaltat6 rendszerein mentéseket kell eszk6zolnie, és biztositania kell sziikség esetén valo az
archivald rendszer egészének a helyreallithatosagat. A mentéseket védeni kell a jogosulatlan
modositastol, torléstol, megsemmisiiléstdl és a jogosulatlan hozzaféréstdl esetleges megrongalddastol.
A vészhelyzetekre valo felkésziilés tartalmazza a kidolgozott tervek adott esetekre torténd alkalmazasat
és tesztelését is.

A Mindsitett bizalmi szolgaltatonak a mentéseket, amely az utolso teljes mentést is beleértve
egy olyan kiils6 helyszinen kell tarolni, amelynek a fizikai és miikddési védelme azonos az elsddleges
helyszinével.
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5.2 Eljarasrendi el6irdsok

Az archivalasi rendszerek szabalyszerii, biztonsagos és a meghibasodas minimalis kockazati
tizemeltetésérél a Mindsitett bizalmi szolgaltatonak kell gondoskodnia. A biztonsagos miikodés
érdekében elegendd szamu és megfeleld képzettséggel, muszaki tudassal, tapasztalattal rendelkezd
munkavallalokat kell foglalkoztatnia

A Mindsitett bizalmi szolgéltatd naprakész belsd szabdlyzati és ellenérzési eljarasrendet kell
mukodtessen. A Mindsitett bizalmi szolgéltato fliggetlen rendszervizsgald ellendrzési tevékenységgel
biztositja az archivalasi rendszer megfeleld miikddését.

Az archivalasi szolgaltatas folyamataban kezelt adatot kockazatelemzés alapjan biztonsagi
osztalyba kell sorolni azokat, amely a jogszabalyok és a szolgaltatasi szabalyzatban rdogzitettek, és
gondoskodnia kell:

megfeleld nyilvantartasarol,

ellendrzésérol,

védelméral.

5.2.1 Bizalmi szerepkorok

A Minésitett bizalmi szolgaltatonak a jogszabalyban rogzitettek alapjan bizalmi munkakdrt betoltd
személyeket sziikséges foglalkoztatnia. Bizalmi poziciot csak olyan személy t6lthet be, akinek a bizalmi
munkakor betoltéséhez sziikséges

- befolyasmentességét,

- szakértelmét szakmai gyakorlattal,

- végzettséggel és szakképesitéssel tudja igazolni.

Az 4ltalanosan felel6s munkakort olyan személynek kell betdltenie, aki szakiranyu felsdfoku
végzettséggel és legalabb harom év, az informatikai biztonsdggal Osszefiiggésben szerzett szakmai
gyakorlattal rendelkezik.

A szolgaltatds nyQjtd és tamogatd személy(ek) a sziikséges és megfeleléen naprakész tudassal
rendelkeznie.

Bizalmi munkakorok a kovetkezok:
-Biztonsagi tisztviseld: A szolgaltatas biztonsagaért altalanosan felelés személy.
-Rendszeradminisztrator: A Mindsitett bizalmi szolgaltaté informatikai rendszer telepitését,
konfiguraldsat, karbantartasat végzo személy.
-Altaldnosan felelds vezeté: A Mindsitett bizalmi szolgaltatd informatikai rendszeréért
altalanosan felel6s személy.
-Rendszeriizemeltetd munkakor: az informatikai rendszer folyamatos {izemeltetését, mentését
¢s helyreallitasat végzo személy.
-Fiiggetlen rendszervizsgalé: A Mindsitett bizalmi szolgaltatd naplozott, illetve archivalt
adatallomanyat vizsgald, a Mindsitett bizalmi szolgaltatdo altal a szabalyszeri miikodés
érdekében megvalositott kontroll intézkedések betartasanak ellendrzéséért, a meglévo eljarasok
folyamatos vizsgalataért és monitorozasaért felelds személy.

5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A Mindsitett bizalmi szolgaltatonak a szolgaltatasi szabalyzatban el kell irnia, hogy az
archivalasi szolgaltatds vonatkozasaban az elvégzenddé miveletek koziil melyek azok, amelyek
kizarolag két bizalmi munkakdrt betdltd munkatars egylittes fizikai jelenlétével és/vagy egy fizikailag
védett kdrnyezetben és/vagy mas személyek jelenlétét kizarva végezheto el.

5.2.3 Az egyes szerepkordokhoz elvart azonositas és hitelesités

A Mingsitett bizalmi szolgaltato az elektronikus informatikai rendszerét kezeld személyzetnek
egyedi azonosito adatokkal kell rendelkezzenek, melyek az egyes felhasznalok biztonsagos azonositasat
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¢és hitelesitését teszi lehet6vé. A felhaszndlok az archiv szolgaltatds vonatkozdsdban a kritikus
informatikai rendszerekhez csak azonositas utan férhetnek hozza. Az azonosit6 adatokat és felhasznaloi
jogosultsagokat munkaviszony megsziinés miatt haladéktalanul vissza kell vonni.

5.2.4 Egymast kizard szerepkorok

A jogszabdlyi kovetelmények megfeleléen a Mindsitett bizalmi szolgaltatdé egyes munkatarsai
egyidében akar tobb bizalmi szerepkort is betdlthetnek, de egyben koteles a Mindsitett bizalmi
szolgaltato biztositani, hogy:

* a biztonsagi tisztviseld nem tdltheti be a fiiggetlen rendszervizsgaloi szerepkort;

* a rendszeradminisztrator nem toltheti be a biztonsagi tisztviseld és a fliggetlen
rendszervizsgaloi szerepkort;

+ az informatikai rendszerért altalanosan felelds vezetd nem lathatja el a biztonsagi tisztviseld
¢s a fiiggetlen rendszervizsgalo feladatkorét.

5.3 Személyzetre vonatkozo el8irasok

A Mindsitett bizalmi szolgaltatonak gondoskodni kell arrdl, hogy szolgaltatasok
megbizhatosagat munkavallaloi és szallitoi tamogassdk. A bizalmi munkakdrben foglalkoztatott
egyéneknek minden olyan Osszeférhetetlenségt6l menteséget a Mindsitett bizalmi szolgaltatonak
biztositani kell.

A személyzetnek a biztonsagi szabalyzatban rogzitett eljarasokkal Osszhangban kell
végrehajtani a vezetési és adminisztrativ eljarasokat.

Az informéciobiztonsagi szabalyzatban dokumentédlni kell a biztonsagi munkakoroket és
felelosségeket munkakdri leirdsokban vagy mas az érintett felek szdmara elérhetdé dokumentaciéban. A
bizalmi munkakorok elvégzéséhez kapcsolodo tevekénységeket vilagosan definialni kell,
melyet a vezetésnek és az érintett személynek egyarant el kell fogadnia.

A munkavallaloknak (egyarant beletartoznak az allanddan és ideiglenesen alkalmazottak is)
olyan munkakéri leirasokkal kell rendelkezni, legkevesebb jogosultsag elvébdl indulnak ki, ezért a
feladatok szétvalasztasa és az egyes poziciok bizalmas jellege a feladatok, a hozzaférési szintek, a hattér
szlirés és az alkalmazott képzése és tudatossdga pontos meghatarozasa alapjan torténik.

5.3.1 Képzettségre, gyakorlatra és megbizhatdsagra vonatkozd kdvetelmények

A Mingsitett bizalmi szolgaltatd valamennyi alkalmazottjanak kell rendelkeznie relevans
végzettséggel, gyakorlattal és szakmai tapasztalattal, melyek a betoltott munkakor ellatasahoz
sziikséges. Mar a toborzas soran a leendd dolgozok kivalasztasanal kiilonos hangsulyt kell fektetni arra,
hogy csak megbizhato személyek vehetok fel a bizalmi szerepkorbe.

A Minésitett bizalmi szolgaltatonal csak olyan személy tolthet be bizalmi szerepkort, akinek a
szakértelmét a Mindsitett bizalmi szolgaltato igazolni tudja.
Az éltalanosan felel6s vezet6 csak olyan személy lehet, aki rendelkezik:
* szakiranyu fels6fokt végzettséggel,
* legalabb harom év, az informatikai biztonsaggal sszefiiggésben szerzett szakmai
gyakorlattal.

A Mindsitett bizalmi szolgéltatd bizalmi munkakdrben csak biintetlen eléélettel rendelkezo
alkalmazottakat foglalkoztathat, melyet a felvételi eljaras soran erkolesi bizonyitvannyal igazolni kell.

A Mingsitett bizalmi szolgaltatd bizalmi munkakort betdlté munkatarsak befolyasmentességét
tudnia kell igazolni.
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5.3.2 Biztonsagi ellenbrzésre vonatkozo kdvetelmények

A Szolgaltatonak a bizalmi munkakorok betoltéséhez sziikséges feltételeket ellendriznie kell. Az
ellenérzések lefolyasat megel6z6en nem kaphatnak privilegizalt hozzaférést a bizalmi rendszerekhez.

5.3.3 Képzési kovetelmények

A Mindsitett bizalmi szolgaltatd 1j belépdit ki kell képezze, amely soran elsajatitjak az adott munkakdr
ellatasdhoz sziikséges kompetenciat:

+ a PKI kriptografiai alapismereteket;

* biztonsagi és adatvédelmi szabalyzatot;

* a szerepkoriik ellatasahoz sziikséges specialis ismereteket;

« altalanos fenyegetések az informaciohitelesitési eljarasokat (beleértve az adathalasz és egyéb

social engineering taktikakat);

* az egyes tevékenységek jogi kovetkezményeit;

* jelen szolgaltatasi rend, a szolgaltatasi szabalyzat és egyéb szabalyzatok eldirasait;

« az informatikai rendszerének sajatossagait és kezelésének maodjait.

rrrrr

képzést sikeresen abszolvald munkavallalok kapnak.

5.3.4 Tovabbképzés gyakorisaga
Tovabbképzést kell tartani abban az esetben, ha a Mindsitett bizalmi szolgaltatoi rendszereiben a
hasznalatot jelentésen megvaltozott valtozas torténik.
Egyébként a Szolgaltatdo legalabb 12 havonta tijékoztatja a munkatarsait, az elmult iddszakban
megvaltozott eljarasokrol, szabalyokrol.
5.3.5 Munkabeosztas korforgasa

Nem értelmezett

5.3.6 Felhatalmazas nélkili tevékenységek szankcioi

A Mindsitett bizalmi szolgaltatonak megfelelé fegyelmi eljarasokat kell alkalmazni az
archivalast kiszolgalé rendszerének engedélytelen hasznalata vagy a szolgaltatas nyujtasa kozben
esetlegesen elkdvetett hibak, mulasztasok, karokozasok vonatkozasaban az el6idéz6 alkalmazottak vagy
kozremiikodo jogi és/vagy természetes személyek esetében. A lehetséges fegyelmi intézkedésrdl a
Mindsitett bizalmi szolgaltato és az eldidézo és/vagy kozremiikddo jogi és/vagy természetes személyek
kotott szerzodésben rendelkezni kell.

5.3.7 SzerzBdéses jogviszonyra vonatkozo kdvetelmények

A Mingsitett bizalmi szolgaltato altal szerzodéses viszonyban kozremtikddo jogi és természetes
személyekre ugyantigy vonatkoznak a szabalyzatok és eldirasok rendelkezései, mint az alkalmazottjaira.

5.3.8 MUikodést tamogatd dokumentaciok

A dokumentaciok, szabalyzatok rendelkezésre allasat a Mindsitett bizalmi szolgaltatd altal
folyamatosan biztositania kell az alkalmazottak iranyaba a munkakoriik ellatasahoz.

5.4 A biztonsagi naplézas folyamatai

A Mindsitett bizalmi szolgaltatonak az informatikai kornyezet fenntartasa és biztonsagos
miikddés érdekében atfogd eseménynaplozo €s ellendrzo rendszert kell megvaldsitania és izemeltetnie.
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A Mindsitett bizalmi szolgaltatdbnak minden 1ényeges naplobejegyzést elérhetové kell tenni a
fiiggetlen rendszervizsgalok részére revizio céljabol.
Minden naplobejegyzésnél el kell tarolni esemény vonatkozasaban:

» annak idGpont;jat;

* tipusat;

* a végrehajtasi muiveletek sikerességét, illetve sikertelenségét.
A naplo fajloknak tovabba el kell tudniuk tarolni felhasznal6 vagy rendszer azonositojat, aki/amely az
eseményt kivaltotta.

A Mindsitett bizalmi szolgaltatonak tudnia kell dokumentdlnia a napldézott informaciok
elérésének modjait és megdrzési idejét.

Az archivalési szolgaltatas kapcsan naplozni kell a kdvetkezd eseményeket:
e Archivalasra szant dokumentumok feltoltésével €s a rajtuk elhelyezett alairasok, bélyegzok
ellendrzésével kapcsolatos informaciokat;

e Dokumentumok feliilhitelesitésével kapcsolatos informaciokat;
e Dokumentumok torlésével kapcsolatos informaciokat;
e Dokumentumok letoltésével €s igazolas-kérések teljesitésével kapcsolatos informaciokat.

A Mindsitett bizalmi szolgéltatonak régziteni €s folyamatosan hozzaférhetdvé kell tenni egy
meghatarozott ideig - a tevékenységének megsziinése utani idészakban is a Iényeges informaciokat
szolgaltatdsfolyamatossag biztositasa €s a megfeleloségértékelés érdekében.

Amennyiben komoly rendellenesség 1ép fel a naplézé rendszer miikodésében, a Mindsitett
bizalmi szolgaltatdo miikodését fel kell fiiggeszteni az iizletmenet helyreallitasaig.

5.4.1 Atarolt események tipusai

Az automatikusan és manualisan rogzitett napléallomanyokban az alabbi eseményeket el kell tarolni:
1. Biztonsagi események
a. Rendszer inditasa és leallitasa,

b. Biztonsagi profil valtozasok,
c. Thzfal és router tevékenységek,

d. Mingsitett bizalmi szolgaltatoi rendszer hozzaférési kisérletek eredménye (sikeres és/vagy
sikertelen),

e. Mindsitett bizalmi szolgaltatoi 1étesitménybe torténd belépések és kilépések.
2. Mingsitett bizalmi szolgaltatoi rendszer beallitasai
a. Rendszer telepitése,
b. Rendszerkonfiguracio valtozasai (pl. frissitések, beallitasok),
C. Rendszer vagy rendszeradatok mentése és visszaallitasa.
3. Pontos id6t érintd események
a. Oraszinkronizacios események,
b. Eldirt id6pontossagi kiiszob tullépése.
4. Naplozasi események
a. Naplozo rendszer ledllitasa, Gjrainditasa,
b. Naplozasi beallitas modositasa,
c. Naplozasi adatok archivalasa-toriése.
5. Felhasznalomenedzsment miiveletek
(Mindsitett bizalmi szolgaltatoi rendszerek tekintetében)
a. Felhasznalok felvétele, torlése,
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b. Szerepkorok vagy jogosultsagok kiosztasa, visszavonasa,
c. Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés),
d. Eloirt azonositasi modszer beallitasai,

e. Hitelesitési adat (pl. jelszd) cseréje.
6. Rendellenes vagy veszélyt jelentd események
a. Rendszerdsszeomlas és a hardver hibak,

b. Barmilyen szoftvermiivelet hibaja,
c. Szoftverintegritas hiba,

d. Halézati tamadasi kisérletek,

e. Elektromos haldzati lizemzavar,

f. Sziinetmentes tapegység hiba,

g. Kommunikécios iizemzavar.
7.Tanusitany kezelés

- A tanusitvany kezelése vonatkozasaban minden fontos miivelet.
8. HSM

a. HSM installalasa,

b. HSM eltavolitasa,

c. HSM selejtezése, megsemmisitése,

d. HSM szallitasa,

e. HSM tartalmanak torlése (nullazas),

f. HSM feltoltése kulcsokkal, tanusitvanyokkal.
9. Konfiguracios elem valtozasa a rendszerben

a. hardver,

b. szoftver,

c. operacios rendszer,

d. javitd csomag.

5.4.2 A naplofdjlok feldolgozdsanak gyakorisaga

A Minésitett bizalmi szolgaltatonak biztositania kell a keletkezett napléallomanyok rendszeres
kiértékelését. A naploallomanyokban rogzitett bejegyzéseket a keletkezésiikt6l szamitott legkésobb 1
héten beliil ki kell értékelni a megfelel6 szakértelemmel és jogosultsagokkal rendelkezé Fliggetlen
rendszervizsgalonak.

- A kiértékeléshez szoftvereszkozok is igénybe vehetok.
- A kiértékelés soran meg kell gy6z6dni a vizsgalt naploallomanyok hitelességérol és
sértetlenségérol.
- A kiértékelés soran elemezni kell
- a rendszerek altal generalt hibatizeneteket,

- a forgalmi adatokban bekovetkezett jelentds valtozasokat,
- a szokvanyostol eltéré barmilyen rendkiviili mintakat,
- gyanus aktivitasokat.

A kiértékelés tényét, eredményeit és az esetlegesen feltart problémak és kockazatok elharitasa
érdekében meghozott intézkedéseket dokumentalni kell.
Az automatikus kiértékelo eljarasoknak riasztani kell a személyzetet a biztonsag technikailag
kritikusnak tiiné események észlelése esetén.
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5.4.3 A naplofajl megbrzési idétartama

A naplofijlok informéacioit legaldbb 10 évig meg kell Orizni és a fliggetlen rendszervizsgalo
szamara barmikor elérhetdvé kell tenni a naplokban tarolt informaciokat.

5.4.4 A naplofajl védelme

A Mindsitett bizalmi szolgaltatonak gondoskodni kell arrdl, hogy a napléfajlok, illetve a benne
rogzitett informaciok egyszertien ne legyenek torolhetok vagy megsemmisithetok.

- A rogzitett informaciok bizalmassagat és integritasat kell tartani a meg6rzési id6 végéig.

- A napldallomanyokhoz csak az arra jogosultak — elsésorban a Fiiggetlen rendszervizsgalok —
férhessenek hozza.

- Jogi eljaras esetén az érintett informaciokat elérhetové kell tenni az eljarasban érintett és erre
feljogositott személyek szdmara.

5.4.5 A naplofdjl mentési eljarasai

A naploéallomanyokat kiértékelés utan 2 példanyban, fizikailag elkiiloniilé helyeken kell tarolni
az eldirt idopontig.

5.4.6 A naplozas adatgydjtési rendszere

Nincs elGiras.

5.4.7 Az eseményeket kivaltd Ugyfelek értesitése
Nincs elGiras.

5.4.8 Sebezhet@ség felmérése

A Szolgaltatonak negyedévente sebezhetdség felmérést kell végeznie, évente pedig penetracios teszteket
is végrehajtania.

5.5 Adatok archivaladsa

A Mingsitett bizalmi szolgaltatd a szolgaltatassal kapcsolatosan rendelkezésére all6 adatokat - ideértve
a személyes adatokat is koteles megérizni (id6tartamot lasd az 5.5.2 fejezetben).

5.5.1 Az archivaland6 adatok tipusa

A Szolgaltatobnak a szolgaltatds rendelkezésére allassal kapcsolatos informaciokat és az ahhoz
kapcsolodo személyes adatokat meg kell 6riznie. Melyek:
- aszolgaltatas igénylése soran beszerzett informaciokat, dokumentumok;

- ajelen archivalasi rend szerint naplozott informaciok.

5.5.2 Adatok megérzésének id6tartama

A szolgaltatasi szabalyzatot a hatalyon kiviil helyezéstdl szamitott 10 évig a Mindsitett bizalmi
szolgaltato koteles megdrizni.

Az egyéb adatokat a keletkezésiiktdl szamitott 10 évig a Mindsitett bizalmi szolgaltatod koteles
megorizni.
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5.5.3 Az archivum védelme

A Mingsitett bizalmi szolgaltaté koteles valamennyi archivalt adatot két példanyban egymastol
fizikailag elkiilonitett helyszinen 6rizni. Az archivalt adatok megérzése soran gondoskodni kell az
archivalt adatok:

- sértetlenségének megdrzésérol;

- illetéktelen hozzaféréstol,

- rendelkezésre allasarol;

- hitelességének meg6rzésérol.

Olyan papir alapu dokumentumokat melyeknek csak egyetlen hiteles példanya létezik, a Mindsitett
bizalmi szolgaltatonak szkennelt és digitalisan alairt hiteles elektronikus forméaban régziteni és tarolni
kell jelen pontban leirt folyamat alapjan.

5.5.4 Az archivum mentési folyamatai

A napléfajl mentési eljarasai fejezetben irtak szerint kell eljarni.

5.5.5 Az adatok id8bélyegzésére vonatkozod kdvetelmények

Az archivalt elektronikus adatokat legalabb fokozott biztonsagu elektronikus alairassal vagy
bélyegzdvel és mindsitett idobélyeggel kell ellatni.

5.5.6 Az archivum gy(jtési rendszere
Nincs el6iras.
5.5.7 Archivinformacidk hozzaférését és ellenérzését végzd eljarasok
Nincs el6iras.
5.6 Kulcscsere

Mingsitett bizalmi szolgaltatonak le kell cserélnie a hitelesitd kulcsat amennyiben az alkalmazott kulcsai
elavulnak.

Az 1j kulccsal kiallitott 01j tanusitvany esetében annak profiljat és adatait az aktualis eldirasokhoz és
legjobb gyakorlathoz kell igazitani.

Mindsitett bizalmi szolgaltatonak le kell cserélnie hitelesitd tanusitvanyat amennyiben az lejar.
Tovabba a Szolgaltatd sajat belatdsa szerint egyéb esetben is donthet tanusitvany és/vagy
kulcscsere mellett.

5.7 Katasztrofa helyzet kezelése

A Mingsitett bizalmi szolgaltatonak megfeleld intézkedéseket kell végrehajtani az archivalasi
szolgaltatas biztonsagat fenyegetd kockazatok kezelése érdekében. Figyelembe véve a legujabb
technologiai fejleményeket tovabba biztositania kell, hogy a kockazatok aranyosak legyenek a
biztonsagi szinttel. A biztonsagi események megel6zése és azok hatasanak minimalarasara
intézkedéseket kell tennie, valamint az érdekelteket tajékozgatassal kell ellatnia, ha barmely karos
esemény éri a Mindsitett bizalmi szolgaltatot.

A Mindsitett bizalmi szolgaltatonak késedelem nélkiil minden esetben az értesiiléstdl szamitott
24 6ran beliil értesiteni kell a feligyeleti szervet (NMHH-t) és egyes indokolt esetekben mas érintett
szerveket, példaul az adatvédelmi hatésagot.
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Amennyiben a biztonsdg megsértése vagy az adatok integritdsanak sériilése vélelmezhetden
hatranyosan érintheti a szerzddott tgyfelelét ugy a Mindsitett bizalmi szolgaltaté indokolatlan
késedelem nélkiil értesitenie kell az Ugyfeleket és egyéb érintetteket.

5.7.1 Varatlan esemény kezelési eljarasok

A Mindsitett bizalmi szolgaltatonak rendelkeznie kell iizletmenet folytonossagi tervvel. Ki kell
alakitania és fenn kell tartania egy teljes értékii tartalékrendszert, amely az elsddleges helyszint6l
biztonsagos tavolsagra, eltérd fizikai helyszinen talalhato és egyenként is alkalmasak az archivalasi
szolgéltatds egyes funkcidinak kiszolgalasara. Rendszeresen tesztelnie kell a Mindsitett bizalmi
szolgéltatonak a redundans alrendszer mukodését és évente feliill kell vizsgdlnia az {izletmenet
folytonossagi terveit. Katasztrofalis esemény bekovetkezte utan a lehet6 leghamarabb helyre kell allitani
a szolgaltatasok elérhetdségét.

5.7.2 Meghibdsodott IT er6forrasok és/vagy adatok

A Mindsitett bizalmi szolgaltatd informatikai rendszereit megbizhaté hardver és szoftver
OsszetevOkbol kell kiépiteni. A kritikus funkciokat redundans rendszerelemek alkalmazasaval kell
megvaldsitani gy, hogy azok egyes elemei esetleges meghibasodasa esetén is képesek legyenek az
archiv miikodés kiszolgaldsara. A Mindsitett bizalmi szolgéltatd naponta készitsen teljes mentést az
adatbazisairdl és a keletkezett naplozasi eseményekrél. A Mindsitett bizalmi szolgaltatd olyan
gyakorisaggal készitsen teljes rendszermentést, amely lehetévé teszi, hogy abbol katasztrofalis esemény
bekovetkezte esetén az archiv szolgaltatds teljes egészében helyredllithatd legyen. A kritikus
rendszerkomponensek meghibasodasanak esetén végrehajtandé pontos eléirdsokat és feladatokat
tizletmenet folytonossagi terv kell, hogy tartalmazzon. A Mindsitett bizalmi szolgaltato a hiba elharitasa
¢s a rendszer integritasanak helyreallitdsa utan a lehetd leggyorsabb id6n beliil bocsatsa rendelkezésre
az archivalasi szolgaltatast.

5.7.3 Magankulcs kompromittalodasa esetén kovetendo eljaras

A Mingsitett bizalmi szolgaltatdéi kulcsanak kompromittaloddsa esetén a Mindsitett bizalmi
szolgaltatonak legalabb: ’
- Téajékoztatnia kell az tigyfeleit, az Erintett feleket és a bizalmi feliigyeletet.
- Jeleznie kell, hogy az érintett Mindsitett bizalmi szolgaltat6i kulccsal kibocsatott igazolasok
mar nem érvényesek; és
- vissza kell vonni az érintett Mindsitett bizalmi szolgaltatoi tantsitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsolodd paraméterek) - amiket a Mindsitett bizalmi
szolgaltatd vagy a Végfelhasznalok alkalmaznak - nem felel meg az elvarasoknak a fennmarado
tervezett felhasznalasi id6tartamra, akkor a Mindsitett bizalmi szolgaltato koteles:

- Tajékoztatni az Ugyfeleit, az Erintett feleket és a bizalmi feliigyeletet; és

- vissza kell vonnia mindegyik érintett tantsitvanyt.

5.7.4  Mikodés folyamatossaganak biztositasa

A Mingsitett bizalmi szolgaltatonak meg kell hatarozni az iizletmenet folytonossagi tervben,
hogy a természeti vagy egyéb katasztrofa bekovetkeztében az esetleges szolgaltatas leallas esetén
végrehajtando feladatokat. A katasztrofalis esemény bekovetkezése esetén haladéktalanul életbe kell
1éptetni a rendelkezéseket a szolgaltatasok minél elébbi helyreallitasa vonatkozasaban.
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Amennyiben a rendkiviili iizemeltetési helyzet meghaladja a szolgaltataskiesésre a bizalmi
feliigyelet ajanlasaban® megéllapitott legfeljebb 3 naptari napot, Mindsitett bizalmi szolgaltatonak
értesitenie kell a bizalmi feliigyeletet a rendkivilli lizemeltetési helyzettel kapcsolatos alabbi
informéaciokrol:

a helyzet kezdete, ha eltér, észlelése id6pontja és a helyzet leirasa,

a helyzet hatasa (biztonsagi esemény esetén az érintett szolgaltatasok, informatikai
vagyonelemek és az érintett személyes adatok korének leirasa, az érintett bizalmi szolgaltatasi
igyfelek szama is része kell legyen),

a helyzet varhat6 id6tartama,

a helyzet elharitasa és jovobeli elkeriilése érdekében tett és tervezett intézkedések, és

a helyzet megszlinése.

5.8 Aszolgaltatas megszlinése

A szolgaltatds megsziintetésekor a Mindsitett bizalmi szolgaltatonak teljesitenie kell a

jogszabalyokban megfogalmazott kovetelményeket:

- A tervezett megsziintetésrdl a szolgaltatasi szabalyzatban meghatarozott idd eldtt értesiti az
Ugyfeleket és Hatosagot.

- mindent meg kell tennie annak érdekében, hogy egy erre alkalmas Mindsitett bizalmi
szolgaltato a nyilvantartasait és szolgaltatasi kotelezettségeit legkésdbb a szolgaltatas
leallitasaig atvegye tdle.

- visszavonni a szolgaltatoi tanasitvanyokat, a hozzajuk tartozé magankulcsokat meg kell
semmisitenie.

- a szolgaltatas leallitdsa utani pillanatban egy teljes rendszermentést és archivalast kell
végeznie;

- a rendszermentést és az archivalt adatokat pedig at kell adnia a szolgaltatast atvevo
Szolgéltatonak vagy ha nincs ilyen, a Hatdsagnak.

1 Ajanlas elektronikus archivalasi szolgaltatasok nyujtasdhoz felhasznalt megbizhatd rendszerekre vonatkozé
biztonsagi kovetelményekre - http://nmhh.hu/dokumentum/4066/m_kovetelmenyek v20 080707.pdf
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6 Miiszaki biztonsagi ovintézkedések

A Minésitett bizalmi szolgaltato koteles intézkedéseket eszk6zolni az adathamisitas és az adatlopas
ellen; ezért arrol kell megbizonyosodnia, hogy az archivalési szolgaltatas nytjtashoz - a kriptografiai
kulcsok az alkalmazott rendszerekben és termékekben a teljes életciklus alatt megbizhatdak és a
modositas ellen védettek.

6.1 Kulcspar generalas és telepités
6.1.1 Kulcspar eléallitasa

Mindsitett bizalmi szolgaltatonak a Mindsitett bizalmi szolgaltatoi kulcsokat védett modon kell
generalni €s a magankulcsok bizalmassagarol gondoskodnia kell.
A Mindsitett bizalmi szolgaltatoi kulcsok generalasara vonatkozdan az alabbiakat kell kovetni:
- A kulcsok generalasat fizikailag védett kornyezetben kell megvalositania legalabb két bizalmi
munkakort betoltd személy egyiittes részvételével. A feljogositott munkatarsak szamat a minimumon
kell tartani és a tevékenységnek a szabalyzatokkal 6sszhangban kell zajlani.
- Csak olyan algoritmus és kulcshosszisag hasznalhatd, amely megfelel a célra vonatkozd
szabvanyoknak, a Hatdsag engedélyezett algoritmusokra és minimadlis kulcsméretekre vonatkozo
hatarozatanak.
- Csak olyan kriptografiai modulok alkalmazhatok, amelyek megfelelnek a Szolgaltatd
szabalyzataiban nyilvanossagra hozott miiszaki és egyéb kovetelményeknek. A kulcsok nem
importalhatok olyan eszk6zokbe, amelyek az alkalmazasra vonatkozé elvarasokat nem teljesitik.
- Az alkalmazott algoritmusokat a Szolgaltatasi szabalyzatban fel kell tiintetni.
- Mindsitett bizalmi szolgaltatonak forgatokonyvvel kell rendelkeznie a Mindsitett bizalmi
szolgaltatoi kulcsok generalasara, aminek legalabb a kovetkezoket kell tartalmaznia:

o Részt vevo szerepkorok, akik részt kulcsgeneralasban;
o Az altaluk végrehajtando feladatok;

o Feleldsségek (eljaras alatt és utana)

o Sziikséges adminisztracio (bizonyitékok eldallitasa)

A Szolgaltatobnak az eljaras soran jegyzOokonyvet kell el@allitani, melynek tartalma a
forgatokonyvhoz kell igazodjon.

6.1.2 Magankulcs eljuttatdsa Végfelhasznaléhoz
Nem értelmezett.
6.1.3 A nyilvanos kulcs eljuttatdsa a tanusitvanykibocsatéhoz

Az archival6 rendszer részére eldallitott kulcspar eldallitasat kdvetden tanusitvanykérelem jon 1étre.
Ezen kérelem tartalmazza a nyilvanos kulcsot és ez alapjan zajlik le a tantisitvany kibocsatasa.

6.1.4 A MinGsitett bizalmi szolgaltatdi nyilvanos kulcs kdzzététele

A Minésitett bizalmi szolgaltatonak a Mindsitett bizalmi szolgaltatoi nyilvanos kulcsot - beleértve
az archivalas kulcsot - a Mindsitett bizalmi szolgaltatéi tanusitvanyai részeként Interneten
elérhet6vé kell tennie az érintett felek szamara.

6.1.5 Kulcsméretek
A 6.1.1 fejezetben megfogalmazott elbirasok az iranyadok.
6.1.6 A nyilvanos kulcs paraméterek el8allitasa, a min6éség ellendrzése

Nincs eloiras.
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6.2 A magankulcsok védelme
6.2.1 Kriptografiai modulra vonatkozé szabvanyok és el&irdsok

A Mindsitett bizalmi szolgéltatd rendszerei a magankulcsokat biztonsagos hardver eszkozokben kell
taroljak, amelyek megfelelnek a kdvetkezo eldirasi és szabvany kdvetelményeknek:
- az ISO/IEC 19790 (12),
- vagy FIPS 140-2 (13) level 3-as, illetve magasabb szintii kovetelmények,
- vagy az MSZ/ISO/IEC 15408 (11) szerint 4-es vagy magasabb biztonsagi garancia szinten
vannak értékelve.

Mindsitett bizalmi szolgaltatonak elkiilonitve kell kezelni és miikddtetni a szolgaltatas nyujtasahoz
hasznalt bizalmi szolgaltatast megvalosito termékeit az egyéb tevékenységeihez hasznalt termékektol;

6.2.2 Magankulcs hasznalata

A Mindsitett bizalmi szolgaltatonak biztositania kell, hogy a szolgaltatdishoz hasznalt
magankulcsaival végzett akciok végrehajtasahoz legalabb két bizalmi szerepkort betoltd személy
jelenlétére van sziikség.

6.2.3 Magankulcs letétbe helyezése
A Mindsitett bizalmi szolgaltat6 az alairé magankulcsait nem helyezheti letétbe.
6.2.4 Magankulcs mentése

A Mingsitett bizalmi szolgaltatonak masolatokat kell készitenie szolgaltatdoi magankulcsokrol,
ebbdl minimum egyet a szolgaltatas nytjtas telephelyétdl eltérd foldrajzi helyszinen kell letarolni. A
biztonsagi masolatok készitése csak védett kornyezetben, a bizalmi szerepkort betoltd személyek koziil
legalabb két egyén jelenléte sziikséges.

A Minésitett bizalmi szolgaltatéi magankulcsok a kriptografiai eszk6zon kiviil is az eszkoz
védelmi szintjén kell védeni. A kulcs titkositasa soran olyan algoritmust és kulcsméretet kell hasznalni,
ami alkalmas arra, hogy annak teljes hatralévo idejében biztositsa a védelmet.

A Mingsitett bizalmi szolgaltatonak a nem hasznalt magankulcs masolatait/részleteit legalabb a
hasznalt kulccsal azonos szintli biztonsagi eljarasokkal kell védenie.

6.2.5 Magankulcs archivalasa
A Mingsitett bizalmi szolgaltatd magankulcsait nem archivalhatja.
6.2.6  Magankulcs import és export

A Mingsitett bizalmi szolgaltatd valamennyi magankulcsat a fenti kovetelményeknek megfeleld
kriptografiai eszkozben kell eldallitani. Nyilt formaban a magankulcsok nem létezhetnek a kriptografiai
hardveren kiviil. A magankulcsot a Mindsitett bizalmi szolgaltato biztonsagi masolat készitése céljabol
exportalhatja a kriptografiai eszk6zbdl.

6.2.7 Magankulcs tarolasa hardware kriptografiai eszkdzben

A Minositett bizalmi szolgaltatonak a jelen dokumentum szerinti archivélasi szolgaltatas
magankulcsait kriptografiai modulban kell tarolnia. A magankulcs tarolasara hasznalt cél hardveren
beliili nincs eldiras a tarolasi formara.
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6.2.8 Magankulcs aktivalasa

A Mindsitett bizalmi szolgéltatd a magénkulcsait a felhasznalt kriptografiai eszk6zon a
tanusitasi dokumentumokban megfogalmazott eljarasoknak és a felhasznal6i utmutatojaban leirtak
alapjan kell aktivalni, legalabb két bizalmi munkakdrt betdltd személy részvételével.

6.2.9 Magankulcs deaktivalasa

Nincs eldiras
6.2.10 Magankulcs megsemmisitése

A hasznalatbol lejart érvényességili, funkcidjat vesztett és kivezetett magankulcsait meg kell
semmisiteni, hogy lehetetlenné tegye a magankulcs tovabbi haszndlatdit. A megsemmisitést a
kriptografiai hardver felhaszndl6oi utmutatojaban leirt eljarasoknak megfelelden kell elvégezni. A

magankulcsrol késziilt minden mentett példanyt dokumentalt modon visszaallithatatlanna kell tenni
vagy meg kell semmisiteni.

6.2.11 Kriptografiai modulok értékelése

Lasd a Kriptografiai modulra vonatkozd szabvanyok és elGirasok fejezetet.

6.3 Kulcsparkezelés szempontjai

A Minésitett bizalmi szolgaltatdé koteles a torvényi eldirasoknak megfeleléen hasznalni és kezelni
Mindsitett bizalmi szolgaltatoi kulcsait, kiillonos tekintettel az alabbiakra:
- Mindsitett bizalmi szolgaltatd sajat Mindsitett bizalmi szolgaltatdi kulcsait nem hasznalhatja a

Mindsitett bizalmi szolgaltatoi tantisitvanyok érvénytelensége esetén vagy a kulcspar
hasznalati idején tul.

- az Ugyfelek részére kibocsatott igazoldsok és értesitések hitelesitésére, valamint az
archivalasra befogadott allomanyok feliilhitelesitéséhez hasznaltkulcsok nem hasznalhatok
semmilyen mas célra.

6.4 Aktivizald adatok
6.4.1 Aktivizalo adatok elGallitasa és alkalmazasa

A Mingsitett bizalmi szolgaltatd az altala hasznalt kriptografiai eszkozok felhasznaloi
utmutatojaban megadott modon kell az aktivaldé modszereket alkalmaznia a magankulcsainak
megvédésére. Amennyiben az aktivizal6 adat jelszo, annak kellden hosszinak kell lennie.

6.4.2 Az aktivizalé adatok védelme

A Mingdsitett bizalmi szolgaltato altal foglalkoztatott munkavalladknak a kulcsok aktivalasdhoz
sziikséges eszkozoket, adatokat biztonsagosan kell tarolniuk. Jelszavak csak kodolt forméaban
tarolhatok.

6.5 Informatikai biztonsagi el6irasok
6.5.1 Specialis informatikai biztonsagi mlszaki kovetelmények

A Mindsitett bizalmi szolgaltatd informatikai rendszereinek az kovetkezd kovetelmények
teljestilését kell biztositani konfiguralas és lizemeltetés sordn:
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» a rendszerhez vald hozzaférés engedélyezése elétt a felhasznald azonossagat ellendrizni kell;

* kiilonb6z6 felhasznalokhoz kiilonbozo szerepkoroket kell parositani.

» minden felhasznal6 csak a szerepkorének megfeleld jogosultsagokkal rendelkezzen;

» minden tranzakciordl naplobejegyzést kell eldallitani és azokat archivalni kell;

* biztositani kell, hogy kell6en védettek legyenek a jogosulatlan hozzaféréstdl a Mindsitett bizalmi
szolgaltato belso halozata;

* olyan eljarasokat kell alkalmazni, amely megfeleléen tud reagalni a kulcsvesztés vagy rendszerhiba
utdn a szolgaltatas visszaallitdsa érdekében.

6.5.2 Az informatikai biztonsag ellenérzése

Az adat biztonsag és a minOségi szolgaltatds biztositasa érdekében a Mindsitett bizalmi
szolgéltatdo nemzetkozileg elfogadott szabvanyok és modszertanok alapjan felépitett mindség iranyitasi
rendszert kell alkalmazzon, ezek megfeleloségét fiiggetlen tanusitd szervezet altal kiallitott
tanusitvannyal kell igazolnia.

6.6 Eletciklusra vonatkozd mUszaki elGirdsok
6.6.1 Rendszerfejlesztési elGirdasok

A Mingsitett bizalmi szolgaltato az éles szolgaltatast nyijtod elsddleges rendszereiben csak olyan
eszkozoket, alkalmazasokat hasznalhat, amelyek:

- ,dobozos szoftverek” melyeket dokumentaltan terveztek és fejlesztettek ki;

- a Mindsitett bizalmi szolgaltatd részére megbizhato fél altal kifejlesztett egyedi hardver és
szoftver megoldasok, amelyek létrehozasanal ellendrzott fejlesztési kdrnyezetet hasznaltak;

- olyan nyilt forraskodu szoftverek, amelyek teljesitik a biztonsdgi kovetelményeket. A
szolgéaltatds nyujtasahoz hasznalt hardver és szoftver komponensek csak Mindsitett bizalmi szolgaltato
altal biztositott archivalasi szolgaltatasra hasznalhatok.

A Mingsitett bizalmi szolgaltatd kiilonb6zd védelmi intézkedésekkel megakadalyozza, hogy
kartékony szoftver juthasson be az archiv szolgaltatds korében hasznalt eszkdzokre. A Mindsitett
bizalmi szolgaltatonak ugyanolyan gondossaggal kell eljarnia a programfrissitések vasarlasa vagy
fejlesztése vonatkozasaban, mint az elsé verzio beszerzésekor.

Megbizhato és megfelelo szaktudassal rendelkezoknek kell kivitelezni a szoftverek és eszk6zok
telepitését. A Mindsitett bizalmi szolgaltatd csak a szolgaltatas ny0jtasa vonatkozasaban telepitheti a
szoftvereket az informatikai berendezéseire. A Mindsitett bizalmi szolgaltaté egy valtozaskovetd
rendszerben minden valtozast dokumentalni kell. A Mindsitett bizalmi szolgaltato alkalmazzon olyan
eljarasokat melyek a jogosulatlan valtozas észlelésére szakosodott.

6.6.2 Biztonsagkezelési eljarasok

A Mingsitett bizalmi szolgaltatonak rendelkezni kell olyan dokumentalt informéacidkkal,
amelyekben rogzitve vannak a szolgaltatasban hasznalt:

- rendszerek telepitése,

- konfiguraciok és specifikaciok,

- lizemeltetése,

- ellendrzése, monitorozasa és karbantartasa,

- beleértve a modositasokat és tovabbfejlesztéseket is.

A valtozaskoveto funkcionak észlelnie kell a szolgaltatast ny(jto rendszerben tortént barmilyen
jogosulatlan hozzaférést, adatbevitelt, amely érinti a szolgaltatasban hasznalt rendszer szoftveres és
hardveres Gsszetevoket. A Mindsitett bizalmi szolgaltatd rendszereiben hasznalt programok integritasat
Mindsitett bizalmi szolgaltatonak rendszeresen ellendrizze kell.
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6.7 Eletciklusra vonatkozo biztonsagi elSirdsok

A Mingsitett bizalmi szolgaltatonak gondoskodnia kell a felhasznalt kriptografiai eszk6zok
védelmérdl azok teljes életciklusa alatt.

- Megfeleld tanusitassal rendelkez6 HSM-et kell hasznalnia.

- A HSM atvételekor meg kell rola gy6zddni, hogy a széllitas soran biztositottak az eszkdzok

feltorés elleni védelmet.

- A téarolas soréan biztositani kell a HSM feltorés elleni védelmét.

- Az lizemeltetés soran folyamatosan be kell tartani a HSM, hasznalati utmutatojaban és a

tanusitasi dokumentacidoban szereplé kdvetelményeket.

- A Mindsitett bizalmi szolgéltatonak a haszndlatbdl kivont HSM eszk6zokben tarolt

magankulcsokat visszaallithatatlanul kell térdlnie.

6.8 Haldzati biztonsagi el6irasok

c g ey

modositast, fejlesztést, szoftverfrissitést is dokumentaljon a Mindsitett bizalmi szolgaltatd. Az
informatikai rendszereiben a Mindsitett bizalmi szolgaltato vezessen be megfelel6 eljarasokat a
bekovetkezett hardver vagy szoftver valtozds monitorizalas  vonatkozasaban. Minden
szoftverkomponens elsd integralasakor a Mindsitett bizalmi szolgaltatd ellendrizze eredetiségét. A
Minésitett bizalmi szolgaltato alkalmazzon megfeleld halozatbiztonsagi intézkedéseket, mint példaul

« tiltsa le a hasznalaton kiviili haldzati portokat és szolgaltatasokat;

» csak az informatikai rendszer megfelel6 mukddéséhez feltétleniil sziikséges halozati
alkalmazasokat futtasson.

A Mindsitett bizalmi szolgaltatonak sériilékenységvizsgalatot kell végeznie vagy végeztetnie a
hasznalatos nyilvanos és privat [P cimein és évente penetracios tesztet kell végeztetnie a rendszerén.
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7 Tanausitvany profil

A szolgaltatasi szabalyzatnak tartalmaznia kell a Mindsitett bizalmi szolgaltatoéi tantsitvany
tanusitvanyprofiljat.

8 A megfeleloség vizsgdlata

A Mindsitett bizalmi szolgéltatd tevékenységét az Eurdpai Unids szabalyozassal 6sszhangban a
Hatosag feliigyeli. A Hatosag évente legalabb egyszer atfogd helyszini ellenérzést tart a Mindsitett
bizalmi szolgaltatd telephelyein. A Mindsitett bizalmi szolgaltatd koteles kiilsé auditori szolgaltatas
igénybevételével atvilagittatnia az lizemeltetését és az auditalasrol késziilt jelentést a Hatosagnak
benytjtani kézhez vétel utan legfeljebb harom nappal.

Az atvizsgalas soran megallapitasra kell keriilnie, hogy a Mindsitett bizalmi szolgaltato
mikodése megfelel-e az eIDAS Rendeletben (1) és a vonatkozoé magyar jogszabalyokban rogzitett
elvarasoknak, valamint az alkalmazott archivalasi rendben €s az archivalasi szolgaltatasi szabalyzatban
tamasztott kovetelményeknek egyarant.

Az atvilagitds modszertana feleljen meg az alabbi normativ dokumentumoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jtlius 23.)
a belso piacon torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és
bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (1);

e ETSIEN 319 403 V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers;

e ETSIEN 319 401 V2.3.1 (2021-05); Electronic Signatures and Infrastructures (ESI); General
Policy Requirements for Trust Service Providers

e ETSITS 119511 V1.1.1 (2019-06); Policy and security requirements for trust service
providers providing long-term preservation of digital signatures or general data using digital
signature techniques

A vizsgéalati eredmény bizalmas dokumentum, csak az arra jogosultak szdmara hozzaférhetd. A
megfelelségi tantsitvanyt kozzé kell tenni a Mindsitett bizalmi szolgaltatdé honlapjan. A Mindsitett
bizalmi szolgaltatd fenntartja a jogot, hogy tetszéleges idOpontban fiiggetlen szakértd bevonasaval
atvizsgalja a kovetelmények betartasanak ellendrzése érdekében a jelen archivalasi rend alapjan.

8.1 Azellen6rzések gyakorisaga
A megfeleldség vizsgalatot a Mindsitett bizalmi szolgaltatd évente koteles elvégeztetni.
8.2 Az auditorral szembeni elvarasok

A Mingsitett bizalmi szolgaltatd a belsd auditokat elvégezheti a fiiggetlen rendszervizsgalo
biztonsagi besorolassal felruhazott alkalmazott segitségével. Az EU akkreditacids szervezete altal
felhatalmazott szervezet végezheti el az eIDAS kovetelményeknek valo megfeleldséget.

8.3 Az auditor és az auditalt fliggetlensége

A kiils6 auditot csak olyan egyén végezheti el, amely:
e aki fliggetlen a Mindsitett bizalmi szolgaltato tulajdonosi korétol, vezetdségétol és
tizemeltetésétol;
e aki fiiggetlen a vizsgalt szervezettdl, vagyis nincs munkaviszonyban vagy iizleti kapcsolatban
a Mindsitett bizalmi szolgaltatoval;
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8.4 Avizsgalat altal érintett tertletek

Az atvizsgalasnak az az alabbi pontokat kell hatdlya ald venni:
e hatélyos jogszabalyoknak valdo megfelelés;
e miuszaki szabvanyoknak val6 megfelelés;
o archivalasi rendnek és archivalasi szolgaltatasi szabalyzatnak valé megfelelés;
o a folyamatok megfelelGsége;
e a dokumentalas;
e afizikai biztonsag;
e aszemélyi dllomany megfeleldsége;
e az Informécio biztonsag és adatvédelmi szabalyok betartasa.

8.5 A hidnyossagok kezelése

A kiils6 megfeleloségértékelések eredményét egy értékelésjelentésben kell Gsszefoglalni. A
jelentésben — amennyiben vannak — rogziteni kell a vizsgalat soran feltart eltéréseket és az elharitasukra
kitlizott hataridoket.

8.6 Az eredmények kozzététele

A Mindsitett bizalmi szolgaltatd6 nem koteles a bels6 megfeleloségértékelési jelentés
publikalasara, az abban foglaltakat bizalmas informacioként kezelheti.
A Mindsitett bizalmi szolgaltatonak az auditidészakot kdveté harom 3 hdnapon beliil nyilvanossagra
kell hoznia a kiilsé megfeleloségértékelési jelentést. A Mindsitett bizalmi szolgéltatd nem koteles
nyilvanossagra hozni az auditjelentés azon altalanos megallapitasait, melyek nincsenek hatassal az audit
eredményére.
A Mindsitett bizalmi szolgaltatd a megfeleloségértékelés eredményét 3 munkanapon megkiildi a
Bizalmi Feliigyeletnek.
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9  Egyéb iizleti és jogi kérdések

9.1 Dijak

A Mindsitett bizalmi szolgaltat6 a dijakat a honlapjan nyilvanosan kételes kdzz¢é tenni.
9.1.1 Archivalas szolgdltatas dijai

A Mindsitett bizalmi szolgaltaté a nyilvanos arlista alapjan szamithat fel dijat, illetve attdl elézetes
egyeztetés alapjan eltérhet.

9.1.2 Visszatéritési politika

Nincs megkotés.

9.2 Pénzigyifelel6sség

A Mingsitett bizalmi szolgaltatd a mindenkor hatalyos polgari térvénykonyvben meghatarozott
szerzddésszegésért valo feleldsség szabdlyai szerint, s a mindenkor hatalyos bizalmi szolgaltatasokra és
ezek Mindsitett bizalmi szolgaltatoira vonatkozo részletes kovetelményekrdl szoldo rendeletben
meghatarozott mértékig; s a szolgaltatdsi szabalyzataban, altalanos szerzédéses feltételeiben
foglaltaknak megfelelden felel a szolgaltatasaival okozott karokért.

A Szolgaltato korlatozhatja a felelosségvallalasa értékét, az iigyfeleket €s érintett feleket a weboldalan
keresztiil tajékoztatva.

9.2.1 Biztositasi fedezet

A Mindsitett bizalmi szolgaltato koteles felelosségbiztositassal rendelkezni.

A felelésségbiztositasnak ki kell terjedni a Szolgaltatd altal nyujtott bizalmi szolgaltatasokkal
Osszefiiggésben okozott karokra és koltségekre:

- az ligyfélnek a szerzodés megszegésével 0sszefiiggésben okozott karokra,

- az ligyfélnek és harmadik személynek szerzédésen kiviili okozott karokra,

- az Eiit.-ben foglalt kotelezettségek nem teljesitése miatt a bizalmi feliigyeletnél felmeriilt, az
Eiit. szerinti koltségekre, és

- az eIDAS Rendelet vonatkozd rendelkezései alapjan a bizalmi feliigyelet altal felkért
megfeleloségértékeld szervek eljarasanak koltségeire, ha azt a bizalmi feliigyelet eljarasi koltségként
érvényesiti.

A biztositasi szerzédésben szerepld felelosségvallalasi érték kareseményenként nem lehet alacsonyabb,
mint 3 000 000 (harommilli6) forint.

A Szolgaltatonak biztositania kell, hogy az ltala kotott biztositasi szerzodés kifejezetten nevesitse, hogy
a szerzO0dés kiterjed a fentiekre.

9.2.2 Egyéb eszkdzok

A Mindsitett bizalmi szolgaltatd a szolgaltatas megsziinésével kapcsolatos koltségek biztositasa €s a
megbizhatosag garantalasa érdekében kell rendelkezzen.
- legalabb 25 000 000 (huszondtmillio) forint Osszegt, feltétel nélkiili és visszavonhatatlan
bankgaranciaval kell rendelkeznie VAGY
- pénziigyi intézménynél ovadékot kell alapitania legalabb 25 000 000 (huszonotmillio) forint
értékben VAGY
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- Egy legalabb 100 000 000 (szazmillio) forint jegyzett tokéjl, az Eurdpai Gazdasagi Térségben
letelepedett vallalkozas készfizetd kezességével kell rendelkeznie legalabb 25 000 000
(huszon6tmillio) forintig terjedden.

9.2.3 Az Erintett felek szdmdra elérhetd biztositasok és garanciak

A Mindsitett bizalmi szolgaltatd tegye kozzé, hogy az altala nyljtott garancidk és biztositasok
mennyiben terjednek ki mas felek altal okozott karokra.

9.3 Bizalmassag, adatvédelem

A Mindsitett bizalmi szolgaltatonak az Ugyfél altal rendelkezésre bocséjtott adatokat a
mindenkori jogszabalyoknak megfelel6en kell kezelni.

9.3.1 Bizalmas informaciok kore

A Mindsitett bizalmi szolgaltatonak az archivalas szolgaltatasi szabalyzataban pontosan meg
kell hataroznia, hogy mely adatok mindsiilnek bizalmas informécionak.

9.3.2 Bizalmas informaciok korén kivil esé adatok

A Mingsitett bizalmi szolgaltatd miden olyan adatot nyilvanosnak tekinthet, melyek nem
szerepelnek az archivalasi szolgaltatasi szabalyzat bizalmas adatok felsorolasa alatt.

9.3.3 Bizalmas informacidk védelme

A Mingsitett bizalmi szolgaltatoé szerzodésbe foglalva vagy titoktartasi nyilatkozat alairasaval
kell, hogy kotelezze munkavallaldit és szerz6dott partnereit a bizalmas adatok védelmére. A
szolgaltatasi szabalyzataban meg kell hatarozni tételesen azon eseteket, amikor a Mindsitett bizalmi
szolgaltato a bizalmas adatokat felfedheti.

9.4 Személyes adatok védelme

A Mingsitett bizalmi szolgaltatonak az altala kezelt személyes adatok védelmérol gondoskodnia
kell. Szabdlyzatainak meg kell felelniiik az informécios Onrendelkezési jogrol és az
informacidszabadsagrol szolo 2011, évi CXII. torvény (3) és az EU altalanos adatvédelmi rendelet
(GDPR) (2) rendelkezéseinek.

A Mindsitett bizalmi szolgaltato koteles a nyilvantartott személyes adatokat a jogszabalyi el6irdsoknak
megfeleléen
- megdrizni,
- az adatbézisbol megérzési kotelezettség lejartaval tordlni — amennyiben az Ugyfél errél
masképpen nem rendelkezik.

9.4.1 Adatkezelési tajékoztatd

A Mingsitett bizalmi szolgaltatd rendelkeznie kell adatkezelési tajékoztatéval, amelyben
részletesen leirja személyes adatok kezeséi folyamatat.

9.4.2 Személyes adatok

A Minésitett bizalmi szolgaltaté csak kozvetleniil az Ugyfelektdl, vagy annak elézetes
belegyezésével gyljthet személyes adatokat, ami kimondottan a szolgaltatas nyujtasahoz sziikséges.

Mindsitett bizalmi szolgaltatonak személyes adatként kell kezelnie minden olyan birtokaba keriild
adatot, amely adatok:

- alapjan természetes személy beazonosithatok, vagy
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- természetes személlyel kapcsolatba hozhatok, vagy
- adatokbol természetes személyre vonatkozo kdvetkeztetés levonhatd, és
- nem sorolhat6 egyuttal a személyes adatnak nem mindésiil6 adatta.

9.4.3 Személyes adatnak nem min@sulé adatok
A Minositett bizalmi szolgaltato az el6z6 ponton kiviil es6 adatokat nem tekinti személyes adatnak.
9.4.4 Személyes adatok védelme

Az Mindsitett bizalmi szolgéltatod az adatokat megfeleld intézkedésekkel védenie kell kiilondsen
a jogosulatlan hozzaférés, megvaltoztatas, tovabbitas, valamint nyilvanossagra hozatal vonatkozasaban.
Az Adatkezelési tajékoztatoban leirtak betartasaért a Mindsitett bizalmi szolgaltatod feleléssége, amely
egyarant kiterjed a szallito6i altal végzett tevékenységekre.

9.4.5 Személyes adatok felhasznaldsa

A Mindsitett bizalmi szolgaltatd csak a szolgaltatds nyujtasahoz a kapcsolattartas célbol
hasznalhatja fel az Ugyfél személyes adatait.

9.4.6 Adatkezelés

A Mindsitett bizalmi szolgaltaté értesitése nélkiil az Ugyfélrél tarolt személyes adatokat csak a
vonatkozd jogszabalyok altal meghatarozott esetekben adhat ki (pl: Hatosag iranyaba).

9.4.7 Egyéb adatvédelmi kdvetelmények
Nincs el6irés.
9.5 Szellemi tulajdonjogok

A Minésitett bizalmi szolgéltato altal befogadott elektronikus allomanyok tulajdonosa az Ugyfél.
A szolgaltatas nytjtasahoz rendelkezésre bocsatott szoftver és/vagy hardver eszkozok tulajdonosa a
Mindsitett bizalmi szolgaltato.

A jelen dokumentum és a kapcsolodo alacsonyabb szintli szabalyozas a Mindsitett bizalmi
szolgaltaté kizarolagos tulajdonat képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumokat csak
a jelen archivalasi rend elbirasainak megfeleléen jogosultak felhasznalni, minden egyéb célu
felhasznalas tilos. Az archivalasi rend, mint dokumentum valtoztatas nélkiil szabadon terjeszthetd.

A Minésitett bizalmi szolgaltato altal az igénybevételéhez biztositott szoftverek hasznalatanak
szabalyait az archivalasi szolgaltatasi szabalyzatban kell meghatarozni.

9.6 Felel6sség és helytallas
9.6.1 A MinGsitett bizalmi szolgaltatd felel8ssége és helytallasa

A Mindsitett bizalmi szolgaltaté az Ugyféllel kotott Szolgaltatasi szerzédésben megfogalmazott
valamennyi ra vonatkoz6 kotelezettség betartasaért, a kovetkezo esetekben:

- a Mindsitett bizalmi szolgaltato sajatjaként felel az alvallalkozoi altal a szolgaltatas nyujtasa
soran okozott karokért;

- a Mindsitett bizalmi szolgaltato felelosséget vallal az dltala timogatott archivalasi rendben
leirt eljarasoknak valo megfelelésért;

- a Mindsitett bizalmi szolgéltaté a vele szerzédéses jogviszonyban 4ll6 Ugyfelekkel szemben a
Ptk. (4) a szerz6désszegésért valo feleldsség szabalyai szerint felelGs;

- a Mindsitett bizalmi szolgaltatd a vele szerzédéses jogviszonyban nem 4all6 harmadik
személlyel (ilyen az Erintett fél) szemben a Ptk. (4) altalanos felelosségi szabalya szerint
felelOs;
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9.6.2 Az Ugyfél felelGssége és helytallasa

Az Ugyfél felelésségét a Szerzddés és annak mellékletei (koztik az Altaldnos szerzodési
feltételek) hatarozzak meg.

Az Ugyfél koteles a Mindsitett bizalmi szolgaltaté szerzédéses feltételeinek és szabélyzatainak
megfelelden eljarni a szolgaltatas igénybevétele sordn.

Az Ugyfél kotelezettségeit a jelen archivalasi rend, a Szolgéltatasi szerzédés és annak
mellékletei — kiilonosen az Altalanos szerzédési feltételek — és a szolgaltatasi szabalyzat és kivonata
kozodsen irja le.

9.6.3 Az érintett fél felelGssége

Nincs el6iras.

9.6.4 Egyéb szereplSk tevékenységéeért viselt felelGsség és helytallas
Nincs el6iras.

9.7 A helytallas érvénytelenségi kore

A Mingdsitett bizalmi szolgaltato kizarja feleldsségét, amennyiben:

- az Internet, vagy annak egy részének miikodési hibajabol adoddan a kommunikacios
kotelezettségeit nem tudja ellatni;

- a Hatdsag algoritmusokkal kapcsolatos hatarozat altal elfogadott kriptografiai algoritmusok
hib4jabol szdrmaztathato.

9.8 Afelel8sség korlatozasa

Nincs megkotés

9.9 Kartéritési kotelezettség

9.9.1 A MinGsitett bizalmi szolgaltatd kartéritési kotelezettsége.

A Mindsitett bizalmi szolgaltato kartéritési kotelezettségének részleteit a Szolgaltatasi szabalyzat,
az Altalanos szerz6dési feltételek és/vagy az Ugyfelekkel kotott szolgaltatasi szerzodések tartalmazzak.

9.10 Ervényesség és megsz(inés
9.10.1 Ervényesség

Az archivalasi rend adott verzidja hatalybalépésének napja jelen dokumentum feddlapjan keriil
eltiintetésre.

9.10.2 Megsz(inés

Az archivalasi rend hatdlya megsziinik egy 0j verzid hatilyba 1épésével, vagy a tevékenység
megszlinésével.

9.10.3 A megszlinés kdvetkezményei

Az archivalasi rend visszavonasa esetén a Mindsitett bizalmi szolgaltaté honlapjan kozzéteszi a
visszavonas részletes szabalyait és egyéb kotelezettségeket.

9.11 A felek kozotti kommunikacid

A Mindsitett bizalmi szolgaltatdo az Ugyfelekkel torténd kapcsolattartis érdekében miikddtessen
ligyfélszolgalati irodat.
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9.12 Moddositasok

A Mingsitett bizalmi szolgaltatd fenntartja maganak a jogot, hogy a biztonsagi kovetelmények, iranyado
szabalyok, piaci kornyezet vagy egyéb koriilmények valtozdsa vonatkozasaban szabalyozott keretek
kozott megvaltoztathatja az archivalési rendet.

9.12.1 Mddositasi eljaras

A Mingsitett bizalmi szolgaltatd évente, illetve valtoztatas esetén soron kiviil atvizsgalja az
archivalasi rendet és elvégzi a valtoztatasokat. A dokumentum valtoztatds utan is j verziészamot kap
¢s az elfogadasi procedura alapjan a dokumentum tervezett hatalybalépési id6pontja is meghatarozasra
kertil.

A modositott szabalyzat tervezetett legalabb 30 nappal a tervezett hatalybalépés elott meg kell
kiildeni a Hatosag részére és a Mindsitett bizalmi szolgaltatonak a honlapjan nyilvanossagra kell hoznia
azt.

A valtozasok bejelentését felligyelet weboldalan kozzétett trlapon, a 470/2017. Korm.
rendeletben foglaltak szerint kell megtennie. Az {irlaphoz csatolni kell

- a modositott és jovahagyott (lj Szolgaltatasi Rend verziot;

- a modositott és jovahagyott 01j Szabalyzat verziot;

- a modositott és jovahagyott 01j Szabalyzatkivonat verziot;

valamint a 470/2017. Korm. rendeletben meghatarozott egyéb iratokat és dokumentumokat.

9.12.2 Ertesitések mddja és hatarideje

A Mindsitett bizalmi szolgaltato a ,,Modositasi eljaras” pontban leirtak szerint értesiti az Erintett
feleket az j dokumentum verziok kibocsatasarol.

9.12.3 A hitelesitési rend azonositéjanak megvaltoztatasa

A Mingsitett bizalmi szolgaltatd az archivalasi rend legkisebb valtoztatisa esetén is 0j
verzidszamot ad ki, ami része a dokumentum azonositonak.
Mindsitett bizalmi szolgaltatonak a archivaldsi Rend és szolgaltatasi szabalyzat ujabb nyilvanos
valtozatait, beleértve a tervezeteket is 01j verzioszammal kell nyilvanossagra hoznia

A dokumentum azonositoja a kdvetkez6 elemekbdl épiil fel — az egyes elemeket pontok valasztjak el
egymastol:

- Minésitett bizalmi szolgaltatoi OID (1.3.6.1.4.1.54136),

- archivalas szolgaltatas,

- dokumentumok,

- nyilvanos dokumentum,

- bels6 dokumentum,

- dokumentumok egyedi azonosito sorszama,

- dokumentumok verzidja,

- dokumentumok alverzidja.

Szolgaltatasi rend esetén:
1.3.6.1.4.1.54136.1.1.1.1.1.1;
Szolgaltatasi szabalyzat esetén:

1.3.6.1.4.1.54136.1.1.1.2.1.2

Egy modositott rend vagy szabdlyzat csak a hatalybalépését kovetden végzett szolgaltatasokra
vonatkozhat.
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9.13 Vitas kérdések rendezése

A mikodése soran a Mindsitett bizalmi szolgéltatd felmerild vitds kérdések békés rendezésére
torekszik.

9.14 Iranyado jog

A Mindsitett bizalmi szolgaltatd tevékenységét a mindenkori hatdlyos jogszabdlyoknak megfelel6en
végzi.

A Minésitett bizalmi szolgaltaté szerzodéseire €s szabalyzataira, azok teljesitésére a magyar jog az
iranyado, s azok a magyar jog szerint értelmezendok.

9.15 Az érvényben lévd jogszabalyoknak vald megfelelés

A jelen archivalasi rend megfelel az alabbi jogszabalyoknak:

e AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius 23.)
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl (1);

e 2011. évi CXII. torvény az informacids onrendelkezési jogrol (3);

e 2013. évi V. torvény a Polgari Torvénykdnyvrol (4).

o 2015. évi CCXXIL. torvény az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl (5);

o 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek Mindsitett bizalmi
szolgéaltatoira vonatkozo részletes kdvetelményekrol (6);

e 25/2016. (VI. 30.) BM rendelet a bizalmi feliigyeletnek fizetendo igazgatasi szolgaltatasi dijak
mértékérdl (7);

e 470/2017. (XII. 28.) Kormanyrendelet a bizalmi feliigyelet altal vezetett nyilvantartasok
tartalmarol és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrdl (8)

9.16 Vegyes rendelkezések
9.16.1 Teljességi zaradék

Nincs megkotes.
9.16.2 Atruhdazas

Az archivalasi rendnek megfelelden miikodé harmadik felek csak a Mindsitett bizalmi
szolgaltatd elozetes irasbeli engedélyével ruhazhatjdk at jogosultsagaikat és delegalhatjak
kotelezettségeiket.

9.16.3 Részleges érvénytelenség

A jelen dokumentum egyes rendelkezései barmilyen okbol kifolyolag érvénytelenné valasa
esetén a tobbi rendelkezés valtozatlanul érvényben marad.

9.16.4 lIgényérvényesités

A Minésitett bizalmi szolgaltatd kartéritésre, az ligyvédi dijak megfizetésére tarthat igényt a
partnerei altal okozott karok, veszteségek, koltségek megtéritése érdekében. Amennyiben Mindsitett
bizalmi szolgaltatd egy konkrét esetben nem €l kartéritési igényével, az nem jelenti azt, hogy a jovoben
hasonld esetben vagy a jelen archivalasi rend mas rendelkezésének megsértése esetén is lemondana a
kartéritési igénye érvényesitésérol.
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9.16.5 Vis major

Az archivalasi rendben ¢és az archivaldsi szolgaltatasi szabdlyzatban megfogalmazott
kotelezettség hibas vagy késedelmes, illetve nem teljesitéséért, a Mindsitett bizalmi szolgaltato nem
vonhato felelésségre. Amennyiben a hiba vagy késedelem oka eldre nem lathatd és/vagy a Mindsitett

bizalmi szolgaltatd ellendrzési korén kiviili kiilsé ok.
9.17 Egyéb rendelkezések

Nincs megkotés.
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