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1 Bevezetes

Jelen dokumentum a NOTARchiv Kft. (tovabbiakban: Szolgaltato) altal {izemeltetett elektronikus
archivalasi szolgéltatdsara vonatkozo szolgaltatasi szabalyzatot (tovabbiakban ,,Szabalyzat™) tartalmazza.
A dokumentum az RFC 3647 eloirasai szerinti szerkezetet koveti, az eIDAS, az Eiit. és tovabbi relevans
magyar jogszabalyok, valamint az EN 319401 és TS 119511 szabvanyoknak felel meg.

A szolgaltatasi szabalyzat és a kikotések egylittesen meghatarozzak a szolgaltatas paramétereit €s az
igénybevételhez sziikséges részleteket, eszkozoket.

1.1 Attekintés

Jelen Szabalyzat egyike a Szolgaltatd altal kiadott publikus biztonsagi besorolassal rendelkezd
dokumentumoknak, amelyek a Szolgaltaté altal nyujtott archivalasi szolgaltatast egyiitt hivatottak
szabalyozni.

Jelen Szabalyzat ,,Fogalmak és roviditések” pontja kiilonbozé fogalmakat magyaraz meg, amelyeket
mas teriileteken nem, vagy nem teljes értelmezésben hasznalnak.

A Szabélyzat célja, hogy:

* a Szolgiltato jelenlegi és leendd Ugyfelei minél kénnyebben megismerhessék Szolgaltato altal
kinalt szolgaltatasok feltételeit és részleteit;

» a Szolgaltato jelenlegi és leendd Ugyfelei atlathassak a Szolgaltaté miikodési mechanizmusat, és
ennek kovetkeztében konnyebb tudjak eldonteni, hogy az igénybe vett vagy igénybe venni
szandékolt szolgaltatasok megfelelnek-e az elvarasaiknak.

1.2 A dokumentum azonositasa

A dokumentum azonositasa a cimlapon megadott adatokkal torténik.
A dokumentum verzié szdma egyben az OID szama is.

1.2.1 Hatdly

Jelen Szabalyzat fenti hatalybalépési idopontjatol annak visszavondsaig van érvényben.

Jelen dokumentumban foglaltak tartalmat évente a Szolgaltatd feliilvizsgalja. A dokumentum hatalya
kiterjed az ,,A k6z0sség” pontban definialt kdzosség tipusok minden tagjara. Jelen dokumentum a magyar
jog alapjan, elsdsorban magyar Ugyfelek szdméra, magyar nyelven nyujtott szolgiltatasokra konkrét
kovetelményeket fogalmaz meg.

A Szolgaltatd a szolgaltatas teriileti hatalyat kiterjesztheti, ez esetben a szolgaltatasra vonatkozo
magyar jogszabalyoknal nem alkalmazhat enyhébb kdvetelményeket.

A jelen Szabalyzat alapjan igénybe vehetd szolgaltatas kizarolag ebben a dokumentumban, valamint
az Archivalasi rendben leirtak szerint hasznalhato fel.
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1.2.1.1 Dokumentum verziok

Azonosito Kiadas Leiras Készitette

1.3.6.1.4.1.54136.1.1.1.2.1.0 2020.12.07. els6 kiadas (v1.0) Bajusz Balazs

1.2.2 Archivdldsi rend

A jelen Szabalyzat szerint nyujtott szolgaltatas megfelel az ,,Archivalasi rend” kovetelményeinek.

A részletes kovetelményeket a Szolgaltato az ,,Archivalasi rend” nevii dokumentum tartalmazza.

A szolgéaltato megfelel az ETSI TS 119511-nek, és Annex A fejezeteinek, igy a policy azonositasa
soran jogosult a mindsitett megorzési szolgaltatas policy azonositojat is feltiintetni a policy
dokumentacion, amely:

0.4.0.19511.1.2

itu-t(0) identified-organization(4) etsi(0) pres-service-policies(19511) policy-identifiers(1) qualified (2).

1.3 Szereplbk
A Szolgaltat6 az alabbiakat kiilonbozteti meg kdzosségi csoportok vonatkozasaban:

1.3.1 ASzolgdltato

A szolgéltatast nyujtd szolgaltato adatai a kdvetkezok:

Kapcsolati adatok
Szolgéltato teljes neve NOTARCchiv Korlatolt Feleloségti Tarsasag
Szolgaltato rovid neve NOTARchiv Kft.
Szolgaltatd székhelye 1087 Strobl Alajos utca 3/b.
Postazasi cim: 1087 Strébl Alajos utca 3/b.
Cégjegyzékszam: 01-09328760
Adodszam: 26497611-2-42

Elérhetoségek

Telefonszam: +36 (30) 158 5185, +36 (30) 158 5170
Web-oldal: https://notarchiv.hu
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Kikotések és feltételek kozzététele: https://notarchiv.hu/docs.html
Ugyfélkapcsolati e-mail: info@notarchiv.hu
Ugyfélfogadas / Nyitva tartds Hétkéznap 9:00-12:00

Az archivalasi rend irja le a mindsitett archivalas szolgaltatas nytjtasara vonatkozo kévetelményeket.

A szolgaltaté mindsitett szolgaltatast csak feliigyeleti nyilvantartasba torténd felvétele és a bizalmi listan
torténd feltlintetését kovetden végezhet.

A feliigyelet nyilvantartasanak elérhetdsége:
http://webpub-ext.nmhh.hu/esign2016/szolgParams/init.do?tipus=mi
A bizalmi lista elérhetdségei:

http://nmhh.hu/tl/pub/HU TL.pdf

http://nmhh.hu/tl/pub/HU TL.xml

1.3.2 Az gyfelek

Az elektronikus archivalasi szolgaltatast igénybe vevO fél, aki Szolgaltatasi szerzédést kot a
Szolgaltatoval és a szolgaltatasokkal kapcsolatos koltségek dijait megfizeti. Az elektronikus archivalési
szolgaltatas soran az Ugyfél altal feltdltdtt dokumentumok az Ugyfél tulajdonat képezik melyek felett az
Ugyfél rendelkezhet.

1.3.3 Az érintett felek

Természetes vagy jogi személy, aki Szolgaltatoval nem keriil szerzédéses viszonyba, de annak
valamely szolgaltatasat vagy valamely szolgaltatas egyes funkcioit jellemzden téritésmentesen igénybe
Veszi.

1.4 A tanusitvdnyok alkalmazhatdsdga

A rendszer alaird/bélyegz6 tantsitvanyai kizardlag a szolgaltatas céljaira (feliilhitelesités, értesités,
igazolas) hasznalhatok.

1.5 A szolgdltatdsi szabalyzat adminisztracidja

1.5.1 A dokumentum adminisztrdlasa

crer

Szervezet neve NOTARchiv Kft.
Szervezet cime 1087 Strébl Alajos utca 3/b.
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Telefonszam +36 (30) 158 5185
+36 (30) 158 5170
E-mail cim info@notarchiv.hu
Web-oldal https://notarchiv.hu

1.5.2 Kapcsolattarté személy

srer

Kapcsolattarto Ugyfélszolgalat
Szervezet neve NOTARchiv Kft.
Szervezet cime 1087 Strébl Alajos utca 3/b.
Telefonszam +36 (30) 158 5185

+36 (30) 158 5170
E-mail cim info@notarchiv.hu
Web-oldala http://notarchiv.hu

1.5.3 Aszolgdltatdsi szabdlyzat megfelelGségéért felelGs személy és/vagy szervezet

A szolgaltatasi szabalyzatnak és az archivalasi rendnek valdé megfelelésért és az abban leirtak szerinti
szolgaltatas nyujtasaért a szabalyzatot kibocsatdé Szolgaltato a felelés. A szolgaltatasra vonatkozo

s

,Jovéhagyok”).
1.5.4 Aszolgdltatdsi szabdlyzat elfogaddsi eljardsa

A szabalyzat modositasa, elfogadasa és kibocsatasa e szabalyzat 9.12.1 fejezetében irt eljaras szerint
torténhet. Az 0j verzid jovahagyasaért felelés személy jovahagyhatja a szabalyzatot ha meggy6z6dott rola,
hogy a Szabalyzat megfelel a Szolgaltatasi Rend eldirasainak. Legkésobb az uj verzio hatalybalépése elott
30 nappal gondoskodik annak kozzétételérol.
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1.6 Fogalmak és roviditések

1.6.1 Fogalmak

Befogadott elektronikus

Az Ugyfél altal archivilds céljabol feltoltdtt olyan

dokumentum elektronikus dokumentum, amely az archivumba torténd
befogadas részleteir6l az Ugyfél elektronikus igazolast kapott.

Feliigyelet Nemzeti Média- és Hirkozlési Hatosag roviden NMHH

E-akta Egy e-akta az elektronikus dokumentumok egy fajtaja, amely

a hozzajuk kapcsolodé profilokat (meta-adatokat), alairasokat,
ellenjegyzéseket és id6bélyegeket tartalmaz

Elektronikus alairas

,»olyan elektronikus adat, amelyet mas elektronikus adatokhoz
csatolnak, illetve logikailag hozzarendelnek, és amelyet az alaird
alairasra hasznal” (910/2014 eIDAS rendelet 3 cikk 10.)

Elektronikus bélyegzo

»olyan elektronikus adatok, amelyeket mas elektronikus
adatokhoz csatolnak, illetve logikailag hozzarendelnek, hogy
biztositsak a kapcsolt adatok eredetét és sértetlenségét”
(910/2014 elDAS rendelet 3 cikk 25.)

Erintett fél Természetes vagy jogi személy, aki Szolgaltatoval nem kertil
szerz6déses viszonyba, de annak valamely szolgaltatasat vagy
valamely szolgaltatas egyes funkcioit jellemzden téritésmentesen
igénybe veszi.

Evidencia Megérzés szolgaltatisban ez az az adatcsomag, ami az

archivalt allomany sértetlenségét biztositja.

Az alkalmazott PKI technoldgia tekintetében az Evidencia
maga az aldiras és/vagy ido6bélyeg, amely a tamogatott
formatumoknak integrans része.

Export-import folyamat

A meg0rzott adat evidenciaval kozos rendszerbe betdltése,
vagy abbdl kivétele.

Az alkalmazott PKI technoldgia €s formatumok tekintetében
az Evidencia és a Dokumentum egymastdl fiiggetleniil nem
létezhet, igy a folyamat egyezik a hagyomanyos fel vagy
letoltéssel.

Felulhitelesités

Megoérzésre atadott dokumentum a hosszatavi meg6rzés
céljabol torténd alairasa és/vagy idobélyegzése a megfeleld
formatumban.

Az alkalmazott PKI technoldgia és formatumok tekintetében
ez jellemzéen a hossza tava archiv formatumra (LTA) bovitést
jelenti.

HSM hardver kriptografiai eszko6z

Olyan hardver alapu biztonsagos kriptografiai eszkdz, mely
el6allitja, tarolja és védi a titkosito és alaird kulcsokat.

Id6bélyegz6

»olyan elektronikus adatok, amelyek mas -elektronikus
adatokat egy adott id6ponthoz kotnek, amivel igazoljak, hogy
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utobbi adatok Iéteztek az adott idopontban™ (910/2014 eIDAS
rendelet 3 cikk 33.)

Kriptografiai kulcs Az elektronikus adaton olyan matematikai transzformaciot
vezérld egyedi jelsorozat, amelynek ismerete sziikséges
kodolashoz és dekodolashoz.

Magankulcs Egy azon aszimmetrikus kulcspar fele, amelyet titokban kell
tartani és kizarolag annak gazdaja hasznélhatja.

Nyilvanos kulcs vagy PKI A PKI infrastruktira minden szerepldje két kulccsal

infrastruktira rendelkezik: magédnkulccsal és nyilvdnos kulccsal. A

magankulcsat mindenki titkokban tartja, mig a nyilvanos kulcsat
- példaul tantsitvany formajaban - nyilvanossagra hozza.

Nyilvénos kulcs

A Nyilvanos kulcsu infrastruktiradban egy szerepl6hoz tartozo
aszimmetrikus kriptografiai kulcspar azon eleme, amelyet
nyilvanossagra kell hozni. Jellemzéen nyilvanossagra hozatala
egy tanusitvany formajaban torténik.

Regisztracio

Kezdeti azonositasi eljaras, amelyet a Szolgaltato az Elofizetd
személyazonossaganak  megallapitasara,  eljarasi  joguk
ellendrzésére, valamint adatainak felvételére végez.

Rendkiviili izemeltetési helyzet

A Szolgaltatd {lizemmenetében zavart okozd rendkiviili
helyzet, amikor a Szolgaltat6 normal iizemmenetének
folytatasara ideiglenesen nincsen lehetdség.

Szervezet Az archivalas szolgaltatds el6fizetdje tekintetében: jogi
személyek, jogi személyiség nélkiili gazdasagi tarsasagok a veliik
kotott Szolgaltatasi szerzodés alapjan.

Szolgaltatas Jelen szabalyzat keretén belill Szolgaltaté archivalasi
szolgaltatasai.

Szolgaltatasi Szabalyzat Szolgéltatd  archivalasi  szolgaltatasi  tevékenységével

kapcsolatos részletes eljaras és tovabbi miikodési szabalyokat
tartalmazo szabalyzat.

Szolgaltatasi Szerz6dés

Megkotése a szolgaltatds igénybevételének eldfeltétele.
Szolgaltatd és Ugyfél kozott 1étrejdtt szerzédés, amely az
archivalasi szolgaltatas nyujtasara és igénybevételére vonatkozo
feltételeket tartalmazza.

Szolgaltato

A NOTARchiv Kft.

Tanusitvany

"Az elektronikus alairas tantisitvany, az elektronikus bélyegz6
tanusitvany és a Weboldal-hitelesitd tanusitvany, valamint
mindazon, a Bizalmi szolgaltatas keretében a Szolgaltato altal
kibocsatott elektronikus igazolds, amely tartalmazza a
tantsitvanyra vonatkozo érvényesitési adatot és a tantsitvany
hasznalatahoz sziikséges kapcsolodd adatokat, és amely
elektronikus  dokumentum megbizhatoan védve van a
kibocsataskor és az érvényességi ideje alatt rendelkezésre allo
technologiakkal elkovetett hamisitas
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ellen. " (2015. évi CCXXIL torvény (6) 1. § 44.)

Ugyfél A Szolgéltatoval szerzodésben 1évo eldfizetd.

1.6.2 Réviditések

elDAS electronic Identification, Authentication and Signature (A 910/2014/EU
rendelet altalanosan hasznalt hivatkozasa)

IP Internet protokoll

IT Information techology

HSM Hardwer security modul (Hardver kriptografiai eszkdz)

oID Objektum azonositd

PKI Nyilvanos kulcst infrastruktira
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2  Kozzététel
2.1 Szolgdltatdi informdcio kbzzététele

A Szolgaltato a feltételeit és szabalyzatait Szolgaltatd honlapjan nyilvanos elektronikus forméban teszi
elérhetévé. Hatalyba 1épés elott legalabb 30 nappal a publikalasra keriilnek a az 0j vagy modositott
dokumentumok. Az érvényben levé dokumentumokon felill a Szolgaltatd honlapjan elérheté a
dokumentum valamennyi korabbi verzioja is.

2.2 A kézzététel id6pontja és gyakorisdga

Az archivalasi szolgaltatasi szabalyzat vonatkozasaban az 1j verzioji dokumentumok publikalasa a
jelen dokumentum ,,Mo6dositasok” pontjaban leirt folyamatnak megfeleléen torténik. A Szolgaltato sziikség
szerint nyilvanossagra hozza tovabbi szabalyzatait, szerz6déskotés sziikséges feltételeit, illetve azok ijabb
verziot is. A Szolgaltato a rendkiviili informacidkat a jogszabalyi eldirasoknak megfelelden teszi kozzé.

2.1. Informdciok hozzdférésének biztositdsa

Az informaciok elérése barki szamara biztositott.

A szolgaltatasi szabalyzatok és a szerzddési feltételek aktualis verzidja papiralapu formaban a
Szolgaltaté ligyfélfogadasi iroddjaban megtekinthetd.

2.3 Bizalmi jegy kézzététele

A Szolgaltaté a BIZOTTSAG (EU) 2015/806 végrehajtasi rendeletében megfogalmazott eléirasainak
megfelelden teszi kozzE a mindsitett bizalmi szolgaltatasok bizalmi jegyét.
3 Azonositas és hitelesités

A szolgaltatd az Ugyfél szerzédésbe keriild adatait a célhoz kotott modon és mértékben ellendrzi.
A személyes adatok ellenérzése személyiazonositasra alkalmas igazolvany alapjan torténhet, mig a
szervezeti adatok ellendrzésére rendszeresen frissitett cégnyilvantartas alapjan torténhet.
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4 Elektronikus archivdlas szolgadltatas

A Szolgaltatasi szerz6dés (a tovabbiakban: Szerzdés) alapjan és annak keretei kdzt a Szolgaltatd
elektronikus archivalas szolgaltatast nyujt az Ugyfél szamara.

Az elektronikus archivalasi szolgaltatast a 2015. évi CCXXII. torvény és a 910/2014/EU (eIDAS)
rendelet szabalyozza. A szolgaltatas a kdvetkezoket foglalja magaban (a tovabbiakban egylittesen roviden
Szolgaltatasok):

= Az ligyfél elektronikusan alairt és/vagy elektronikus bélyegzdvel ellatott fajlokat tolthet
fel befogadasra a Szolgaltatd altal lizemeltetett archivalasi rendszerbe. A Szolgaltato
ellendrzi az elektronikus alairast és/vagy elektronikus bélyegzdt, majd biztositja az
elektronikus alairassal (ill. bélyegzovel) ellatott e-aktakban mentett dokumentumok
hosszu tavu és sértetlen megorzését.

= A Szolgaltatd biztonsagosan tarolja az e-aktakat (fijlokat és érvényességi lancokat), és
biztositja, hogy a bizalmas dokumentumokhoz még sajat munkatarsai se rendelkezzenek
kozvetlen, ellendrizetlen hozzaféréssel. A megdrzés soran biztositja a Szolgaltato, hogy
utolag ne lehessen médositani az e-aktdkat, és csak is az arra jogosult Ugyfél férhessen
hozza az e-aktakhoz. A megérzés soran a Szolgaltatd a jogosulatlan hozzaférést,
modositast és torlést, kizarja és a megorzési id6 alatt biztositja az e-aktdk a Szolgaltato
altal tamogatatott f4jl tipusainak hosszu tavu olvashatosagat. A megdrzés a Szolgaltatasi
szerzddésben foglalt megorzesi idotartalomra szol. Ezek részleteit a ,,Fizikai, eljarasrendi
¢s lizemeltetési eldirasok™ fejezet irja le.

» Az Ugyfél a Szerzédés id6tartama alatt folyamatosan 99%-os rendelkezésre alldssal
elérheti a Szolgaltatd archivalasi rendszerébe befogadott dokumentumait.

» Az Ugyfél kifejezett irasos kérésére a Szolgaltato igazolast bocsat ki arrdl, hogy az egyes
dokumentumokat eltarolja, €s azon dokumentumokon az archivalas pillanataban
érvényes elektronikus alairas szerepel.

Az Ugyfél kifejezett torlési kérésére a Szolgaltaté visszadllithatatlanul térli a dokumentumokat az
archivumabol.

» A mikodés miiszaki jellemz6i

» A Szolgaltato két kiilonboz6 fOldrajzi helyen tédrolja az archivalt elektronikus
dokumentumokat egy elsddleges (Primer) és a méasodlagos (Seconder) adatkdzpontban
redundans miikodéssel. A masodlagos rendszer képes kritikus esetben az elsddleges
rendszer kiszolgalasi funkciojat atvenni, a Primer rendszer kiesése esetén. Az adatokhoz
valo hozzaférés a kiszolgalasi funkcio folyamatos nyujtasaval az elsédleges adatkdzpont
esetleges kiesése esetén is biztositott. A befogadasi funkcid viszont csak abban az esetben
miik6dik, ha mindkét helyszinen 1év6 adatkézpont el tudja latni funkcidjat.

= Az {izletfolytonossag ndvelése érdekében a Szolgaltatdé az altala Dbiztositott
szolgaltatasokhoz sziikséges hardver, szoftver, illetve egyéb eszkozeit két, fizikailag
egymastol elkiiloniilt helyszinen duplikalja. A biztonsagi szabalyokra vonatkozo
rendelkezéseket a Szolgaltatd Informatikai Biztonsagi Szabalyzat cimi ,,Belso
felhasznalasra” biztonsagi mindsitésti dokumentum tartalmazza.

= A folyamatos rendelkezésre allas és a biztonsagos informatikai szolgaltatas érdekében a
Szolgaltato tanusitott ISO 27001 szabvanynak megfeleld informacidbiztonsagi iranyitasi
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keretrendszert alkalmaz, amelyet rendszeresen kiils6 ¢és belsd auditorok
kozremiikodésével szavatol.
= A Szolgaltaté mindségiranyitasi rendszere ISO 9001 szabvanynak megfelelden tanusitott.

4.1 A szolgdltatds igénylése - Szolgdltatdsi szerz6dés kétése

Az Ugyfél az aldbbiak alapjan veheti igénybe a Szolgéltato altal nyujtott archivalasi szolgaltatast.
1. A leendd Ugyfél kapcsolatba 1ép a Szolgaltatoval.

2. A Szolgaltato tajékoztatja a leendé Ugyfelet a Szolgaltatasi szabalyzatban foglaltakrol és arrdl, hogy
a Szolgaltatd honlapjan megtalalhaté minden informéci6 az elektronikus archivalas szolgaltatas
felhasznalasanak modjarol, biztonsagi fokarol, szolgaltatasi szabalyzatarol, a szerzodés feltételeirdl,
valamint az alkalmazand6 adatvédelmi szabalyokrol.

A Szolgéltato internetes honlapjan megtalalhato nyilvanos biztosagi osztalyu dokumentumok:

»  Altalanos szerzédési feltételek,

= Archivalasi rend,

= Archivalasi szolgaltatasi szabalyzat,
= Archivalasi szolgaltatasi kivonat

= Adatkezelési tdjékoztato.

= Szerz6dés minta

Az Ugyfél és a Szolgéltatd kozti Szerzédéskotés a csak akkor tekinthetd hitelesnek, ha mindkét fél kézi
vagy elektronikusan alairssal latta el.

A szolgaltatasi szerz6dés hatarozatlan idore jon létre.

4.2 Szolgdltatds nydjtdsa

4.2.1 Dokumentum feltéltése és a visszaigazolds

A Szolgiltato kizarolag az Ugyfél személyazonossaganak megallapitdsa (archivalasi rendszerbe
torténd belépés) utan, fogad el dokumentumokat befogadasra az Ugyféltél. A Szolgéltatd biztositja, a
dokumentumok integritisanak, bizalmassaganak megérzését és az Ugyfél szamara torténd rendelkezésre
allasat a szerz6désben foglalt id6pontig.

A dokumentumok Szolgaltatohoz torténé feltdltése titkositott SSL/TLS csatornn torténik.
Feltolthetd6 dokumentumok a kovetkezok lehetnek:

= bitfolyam (a formatuma nincs megkétve, értelmezhetéséget Szolgaltatd nem biztositja)

»  dokumentum (.pdf és .txt) (az értelmezhetdséget a Szolgaltatd biztositja amennyiben az
Ugyfél nyilatkozatot tesz arrdl, hogy a Szolgéltatd altal megnevezett szoftverrel a
bekiildott dokumentum megjelenithetéségét ellendrizte.)

A feltoltés utan a Szolgaltatd ellenérzi, hogy a dokumentum formatuma megfelel-e a Szolgaltatd
honlapjan kozzétett feltételeknek.
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A befogadas csak akkor torténik meg ha a dokumentumon szerepld elektronikus aldirds és/vagy
bélyegz6 és idobélyeg érvényessége megbizhato.

A dokumentumon elhelyezett elektronikus alairdsnak/bélyegzének mindsitett elektronikus
alairasnak/bélyegzonek kell lennie.

Az Ugyfélnek rendelkeznie kell titkosité kulccsal és tanusitvannyal, amelynek haszndlatdval a
Szolgaltatd az archivumbol letoltott fajlokat a szamara titkositva teszi elérhetové. Ezzel a kulccsal
dekodolhato a letdltott fajlt, igy kizarolag az Ugyfél férhet hozza a tartalomhoz.

A hozzaférés az Ugyfél altal archivalt dokumentumhoz nem csak a fent emlitett médon, hanem
valamely személyazonositasra alkalmas okmany alapjan személyesen is lehetseges. A befogadott fajlok az
Ugyfél tulajdonaban vannak (lasd: 1.4. fejezet), igy az adat tulajdonos szerepét az Ugyfél vagy altala
meghatalmazott személy tolti be.

4.2.2 Archivdlt objektum és érvényességi ldnc elérhet6ségének biztositdsa (Dokumentum
letéltése)

Az archivalasi szolgaltatasba torténd sikeres authentikacid esetén a megérzott dokumentumok a
befogadasi id6 vagy a dokumentum azonositdja alapjan kereshetok. A keresés eredményeképpen letoltési
linkek jelennek meg, amelyrél a befogadasi igazolas és a meg6rzott, fenntartott érvényességii dokumentum
letolthetok.

4.2.3 lgazolds kibocsdtdsa

A Szolgaltato az Ugyfél szamara igazolast ad ki az alabbi tényekrdl:

a) a meglrzésében 1évo elektronikus dokumentumon elhelyezett fokozott biztonsagi vagy
mindsitett elektronikus alairas, bélyegz6 vagy idébélyegzd, illetve az azokhoz kapcsolodo tanusitvany az
idébélyegzés idépontjaban érvényes volt,

b) a megdrzésében 1€vo lenyomathoz kapesolodo fokozott biztonsagu vagy mindsitett elektronikus
alairas, bélyegz6 vagy idobélyegzo, illetve az azokhoz kapcsolodo tanusitvany az alairas, bélyegzés vagy
idébélyegzés idépontjaban érvényes volt,

¢) a megdrzésében 1évo, az érvényességi lanc részét képezd elektronikus dokumentum tartalma
megegyezik a bizalmi szolgaltatasi ligyfél altal bemutatott elektronikus dokumentummal,

d) a megérzésében 1évé, az érvényességi lanc részét képezd lenyomat megegyezik az Ugyfél altal
bemutatott elektronikus dokumentum lenyomataval,

e) amegdrzésében 1év0, az érvényességi lanc részét képezo elektronikus dokumentumon, amelynek
tartalma megegyezik az Ugyfél altal bemutatott elektronikus dokumentummal, meghatarozott személy
érvényes elektronikus alairast vagy bélyegz6t helyezett el,

f) amegOrzésében 1év0, az érvényességi lanc részét képezd elektronikus dokumentumon, amelynek
tartalma megegyezik az Ugyfél altal bemutatott elektronikus dokumentummal, meghatarozott idépontban
érvényes elektronikus alairast, bélyegz6t vagy idébélyegzot helyeztek el.
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A fenti 4.2.3 pontban felsorolt tények egyiittes tejlesiilésekor a Szolgaltato igazolast ad Ki
elektronikusan.

Az igazolas harmadik személy szdmara is kiadhato, ha a kérelméhez csatolja az Ugyfél teljes
bizonyitoerejii maganokiratba vagy kozokiratba foglalt meghatalmazasat.

A befogadasi igazolast a Szolgaltatd elektronikusan bocsatja ki melyet mindsitett elektronikus
bélyegzdvel és mindsitett idobélyegzdvel 14t el.

4.2.4 Dokumentum megjelenitése

A Szolgaltaté lehetdvé teszi az Ugyfél szamara, hogy egyeztetett iddpontban és helyszinen a
Szolgaltato szoftver-es és hardver-es eszkdzein keresztiil megtekinthesse a Szolgaltatd archivumaban 1évo,
az Ugyfél tulajdonaban all6 dokumentumokat.

4.3 Szolgdltatds elérhetbsége

A szolgaltatd az archivum elérhet6ségét a hét 7 napjan, 24 6raban folyamatosan (7/24) biztositja, a
befogadast kivéve, melyet sziineteltethet.

A szolgaltatas esetében a kovetkezo keriilnek biztositasra:

= ¢ves szinten a 99%-os rendelkezésre allas
= azegyszeri kimaradas hossza nem haladhatja meg a harom napot (NMHH ajanlas1)1
= adokumentum feldolgozasa és befogadasa 3 napon beliil megtorténik.

A szolgaltatas elérhetosége idoben korlatozdsmentes, azonban a szolgaltatas tilhasznalat esetén a
szolgaltatas rendelkezésre allasanak védelmében korlatozhato.

A szolgéltatas rendeltetésszeriien, az eldirt feltételek mellett hasznalhato.
4.4 A szolgdltatdsi szerz6dés megsziinése

A Szolgaltatd a Szerz6dés megsziinése esetén inaktivalja az Eléfizetd felhasznaldi fidkjat majd a
biztositja az Ugyfél adatallomanyainak visszaallithatatlan torlését vagy a levéltarnak torténd atadast.

4.4.1 Dokumentum és érvényességi ldnc tirlése

Torlésre csak kivételesen, szerzédésben meghatarozott esetekben kertil sor.
A Szolgaltaté az Ugyféltdl érkezd torlési igény esetén a torlési miveletet visszaallithatatlanul
végrehajtja, a torlés keretében a dokumentum minden mentett példanyat megsemmisiti.

Az Ugyfél a Szolgaltatotol a dokumentumok torlését személyesen vagy irdsban, vagy
elektronikusan minésitett elektronikus alairassal/bélyegzével ellatott kérelem formajaban vagy az
alkalmazas feliiletén kezdeményezheti. A torlést a Szolgaltatdo 15 munkanapon beliil hajtja végre.

! https://nmhh.hu/dokumentum/4066/m_kovetelmenyek_v20_080707.pdf
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A torlésrol a Szolgaltaté az Ugyfél szaméra elektronikus bélyegzével és mindsitett idobélyegzdvel
ellatott igazolast (tértivevényt) kiild.

A visszaigazolas tartalmazza:

*  atordlt dokumentum egyedi azonositdjat,
=  atdrlés idépontjat,
= atorlési kérelmet benytjtd azonositdjat.

4.5 Altalénos biztonsdgi garancidk

A Szolgaltatd megbizhato rendszereket és termékeket hasznal, melyek a jogosulatlan modositdsok
ellen védettek és informatikai biztonsagtechnikai szempontbol megbizhatd termékekbdl allo, konzisztens
informatikai rendszert tizemeltet.

A Szolgaltatd és a rendszert szallitd és tlizemeltetd szerzodott alvallalkozok az archivalasi-
szolgaltatds kiépitésében és iizemeltetésében jelentOs tapasztalatokkal rendelkeznek és vilagszinten
elismert technoldgiat alkalmaznak.

Abban az esetben, ha a Szolgaltaté harmadik félt6] bizalmi szolgaltatast vesz igénybe, ellenérzi,
hogy ezen harmadik fél eleget tesz-e a jogszabalyban rogzitett kotelezettségének. A Szolgaltato fizikailag
biztonsagos kornyezetben tarolja el az archivalt fajlokat.

Az archivalt adatok biztonsagat, sérthetetlenségét és rendelkezésre allasat a Szolgaltatd bels6
biztonsagi szabalyzatai és a rendszeres belsé és kiilsé biztonsagi feliilvizsgalat garantaljak. A belso
feliilvizsgalat fél évente torténik, a biztonsagi szabalyzat feliilvizsgalata legaldbb évente. A Szolgaltato a
valtozdsokat kommunikalja a bizalmi munkakort betdltd munkavallalok felé.

A Szolgaltaté biztositja, hogy az archivumban 1évé dokumentumokat jogosulatlanul sajat
munkatarsai sem olvashatjak el. A Szolgaltaté a dokumentumokat kizarolag akkor bocsatja harmadik fél
(pl. NMHH vagy mas Hatosagi jogkorrel rendelkez6 szervezet) rendelkezésére, amennyiben ezt jogszabaly
irja eld, illetve, ha erre az Ugyfél részérél a Szolgaltato alairt felhatalmazast kap.

A tarolt elektronikus dokumentumok integritasat a rendszer fizikai védelme, valamint az
elektronikus alairassal kapcsolatos technologiak biztositjak. Az archivalt €s titkositott fajlok rendelkezésre
allasat a magas szinvonalu informatikai rendszer redundanciaja, valamint a rendszer mitkodését szabalyzo

*  bels6 szabalyzatok,
= az iizletmenet-folytonossagi és katasztrofakezelési eljarasok
= ¢és egyéb rendkiviili lizemeltetési helyzetek kezelésére szolgalo tervezett folyamatok
biztositjak.
A Szolgaltaté az lizemeltetés és a karbantartas soran felmeriilé hibakat az eljarasok és szabalyzatok,
valamint ezek folyamatos kiils6 és belso ellenérzése és tesztelése segitségével kertili el.

A Szolgaltato két, egymastol tavoli fizikai helyszinen tarolja az archivalt fajlokat. A Szolgaltato az
archivalt fajlokat az Ugyfél kérése vagy a Szolgaltatasi szerzddés megsziinése esetén — jelen dokumentum
,Dokumentum és érvényességi lanc torlése” pontjaban leirt eljaras mellett semmisiti meg.
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A Szolgaltatd az alairdsara hasznalt kulcsokat, az archivalt dokumentumok titkositasahoz és
dekodolasahoz hasznalt kulcsokat, és az infrastrukturalis és rendszervezérlési kriptografiai kulcsokat
kriptografiai célhardverben (HSM modulban) allitja eld.

A kulcsokat a Szolgaltato lecseréli amennyiben azt észleli,

* hogy a kriptografiai technologiai elvarasainak valamely kulcs mar nem felel meg,
= vagy, ha a NMHH hatdrozata szerint az adott kulcs algoritmusa mar nem haszndlhaté.
Utdbbi esetben a Szolgaltaté haladéktalanul lecseréli az érintett kulcsot vagy kulcsokat.

4.6 Az informatikai rendszer biztonsdga

A Szolgaltaté rendszerét redundansan alakitotta ki annak érdekében, hogy az informatikai
biztonsag és rendelkezésre allas magas szinten funkcionaljon. Minden kritikus archivalasi szolgaltatast
biztosité rendszerelembdl legalabb két példany lizemel, barmelyik elem kiesése esetén a masik azonos
funkcionalitast elem atveszi a kiesett elem szerepét. Hardveres kriptografiai eszkozben (HSM modulban)
allitja eld és tarolja az alairé kulcsokat, az archivalt adatok titkositasahoz/dekodolashoz sziikséges
kulcsokat. Az informatikai rendszerét a Szolgaltatdé tobb hardveres tlizfallal védi. Minden tlizfalbol két
példany muikdodik, barmelyik kiesése esetén a masik ugyanolyan egység atveszi a funkciojat.

4.7 Eletciklus tervezés

A szolgaltatasok nyujtasahoz hasznalt termékek életciklusukra vonatkozd biztonsagi szempontok
figyelembevételével keriiltek a Szolgaltato altal alkalmazasra.

Annak érdekében, hogy a Szolgaltatdé valamennyi rendszerében a biztonsagi kovetelmények magas
szinvonalon biztositottak legyenek, a teljes fejlesztés soran (mar a tervezési és kovetelmény-definialas
fazisban is) figyelembe vette a fokozott kovetelményeket.

4.8 Felilhitelesités

= A Szolgaltatd koteles mindsitett idobélyegz6t elhelyezni vagy elhelyeztetni az alabbi
esetekben:

= a befogadott adatallomanyokon 1év6 utolsé archiv alairds érvényességének lejarata el6tt
legkésébb 3 honappal, amennyiben az NMHH ilyen hatarozatot hoz.

Az archivalt adatok titkositasa

Az archivalt elektronikus dokumentumok titkositva tarolodnak az archivumban. A Szolgaltatd
biztositja, hogy az archivalt dokumentumok mindenkor biztonsagos algoritmussal keriilnek titkositasra.
Ujratitkositas sziikséges a kovetkez6 esetekben:

* a hasznalt titkosit6 algoritmusban a bizalom meginog (ebben az esetben a titkositas
idépontjaban biztonsagos algoritmussal kell ujratitkositani)

» a Szolgaltatoé dekddold kulcsanak bizalmassaga megsériil;

* a Szolgaltatisi szabalyzat vagy az Ugyféllel kotott Szolgaltatisi szerzédés igy
rendelkezik.
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A fajlok ujratitkositdsa utan a kordbbi, mar nem kelléen biztonsagosnak itélt mddon titkositott
példanyokat a Szolgaltaté megsemmisiti.

4.9 A technoldgia folyamatos figyelése

A Szolgaltato figyelemmel kiséri a mindenkori hitelesitéssel és kriptografiaval kapcsolatos
technologia fejlodését. Amennyiben a Szolgaltatd értesiilései szerint vagy az NMHH hatarozata szerint, a
hasznalatban levd kriptografiai algoritmusok mar nem felelnek meg a kovetelményeknek, errél informalja
az NMHH-t és besziinteti a hasznalatat illetve a mindenkor hatalyos NMHH hatarozatban szereplé masik
algoritmust kezdi hasznalni a szolgaltatas nyujtasahoz.

A Szolgaltatd barmikor szabadon donthet a hasznalt kriptografiai algoritmuskészletek és
paramétereik megvaltoztatasarél amennyiben a hasznaland6 megoldasok szerepelnek az NMHH
mindenkori hatdlyos hatarozatiban.

4.10 Olvashatoésdg és értelmezhetlség fenntartdsa

A Szolgaltaté gondoskodik arrdl, hogy az archivalasi idGtartam alatt bizonyos formatumu fajlok
megjelenitéséhez sziikséges technikai eszkdzok folyamatosan rendelkezésére alljanak. A Szolgaltatd a
miszaki értelemben vett olvashatésagat biztositja, igy nem vallal felel6sséget a fajlok tartalmanak
értelmezhetdségéért (pl. hibas szkennelés kdvetkeztében feltdltott lires, de szabalyos formatumu .pdf fajl.)
A Szolgéltato csak ,,.pdf” és ,,.txt” kiterjesztésii fajlok olvashatosagat biztositja.

A Szolgéltaté az elektronikus dokumentumok megdrzését és olvashatdsaganak fenntartdsat is a
szolgéaltatasi szerzddés érvényességi idejéig vallalja, illetve amig torlési kérelem nem érkezik az Ugyfél
iranyabol.

4.11 Export-import

A szolgaltato a dokumentumokba adgyazza a feliilhitelesitési informacidkat, igy a letoltott dokumentum
tartalmazza az evidencidt is, kiilon exportalasra (evidenciakkal) nincs sziikség, a letoltott Allomany masik
szolgéaltato altal befogadhato; mas szolgaltatotol a kiterjesztett allomany standard feltoltéssel teljesithetd,
igy export-importot a szolgaltat6 a standard eléréseken biztosit.

Egyedi eljaras igénylése irasban az tligyfélszolgalatnal lehetséges, a datum és a kritérium naplozasra
kertil.

Az elektronikus dokumentumok atadasa minden esetben az atvevd személyének €s jogosultsaganak
ellendrzése utan torténik. Minden El6fizetd alapesetben csak az altala betoltott fajlokhoz férhet hozza. Az
Interneten torténd lekérdezés esetében a jogosultsag ellendrzése authentikacios soft-token és
felhasznalonév/jelszo alapjan torténik.

A személyesen torténé fajl atadas soran az atvevé személyazonossagat a Szolgaltato
személyazonositasra alkalmas hatdsagi igazolvany alapjan ellendrzi.
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5  Fizikai, eljarasrendi és iizemeltetési eloirasok

A Szolgaltatd széles korlien alkalmazott szabvanyoknak megfeleld fizikai, személyzeti és egyéb
biztonsagi ovintézkedéseket és iranyitasi folyamatokat alkalmaz.

A Szolgaltatd informaciobiztonsagi szabalyozast és vagyonnyilvantartast vezet, amelyet rendszeres
1d6ko6zonként, vagy ha jelentOs valtozas torténik, feliilvizsgal.

A Szolgaltatd nyilvantartast vezet a szolgaltatds nyujtasaval kapcsolatos rendszerelemekrdl és
er6forrasokrol és kockazatelemzést végez ezen elemek vonatkozasaban.

Az egyes elemekkel kapcsolatban azonositott kockazatokkal aranyos védelmi megoldasokat
alkalmaz. A Szolgaltaté figyelemmel kiséri a kapacitasi igényeket €s biztositja, hogy megfeleld
feldolgozasi teljesitmény é€s tarolasi kapacitas alljon rendelkezésre a szolgaltatas nyujtasahoz.

5.1 Fizikai kévetelmények

A Szolgéltatd gondoskodik arrdl, hogy a kritikus szolgéltatdsokhoz torténd fizikai hozzaférés
ellendrzott modon torténjen.

A Szolgaltaté 6vintézkedéseket valosit meg annak érdekében, hogy az informacio és az informacio
feldolgozd berendezések ne karosodjanak, és eltulajdonitasra ne keriiljenek.

A Szolgéltatd valamennyi kritikus szolgaltatasat egy kiilon erre a célra fenntartott biztonsagi
zonaban valdsitja meg ugy, hogy ehhez sziikséges valamennyi eszkozt egy, a biztonsagi zona részét képezo
védett helységben helyezi el.

5.1.1 Telephelyek és szerkezeti felépitésiik

A két telephelyen az adatkdzpont kiépitése a kornyezeti biztonsag kezelése soran Szolgaltato figyelmébe
Veszi:

= atliz- és vizvédelemre,

= a folyamatos elektromos aramellatasra,

= alégkondicionalasra,

= afizikai behatolas megakadalyozasara,

= a biztonsagos zonak kialakitasara és a telekommunikacios halézatok elérhetoségére
» asugarzas elleni védelemre vonatkoz6 ajanlasokat és eldirasokat.

Az Adatkozpont kialakitasa soran védelmi megoldasokat alkalmazott — mint pl. biztonsagi zar,
behatolas érzékeldk, vided megfigyeld rendszer, beléptetd rendszer, 6rz6-védo szolgaltatas, biometrikus
azonositas stb. — amelyek egyiittesen egy erds védelmi szintet biztositanak az elektronikus archivumban
tarolt bizalmas adatok megdvasara.

5.1.2 A fizikai hozzdférés szabdlyozdsa

A Szolgaltato fenntart egy fizikailag lehatarolt biztonsagi teriiletet a biztonsagos mitkddés kritikus
komponensei szamara, amelyet behatolas ellen fizikailag is megvéd, ahova a bejutast ellen6rzi, ahol

© 2020 NOTARchiv Kft.

Minden jog fenntartva. A NOTARchiv Kft. elzetes irasos engedélye nélkiil a jelen dokumentum egyetlen része sem reprodukalhat6, nem
tovabbithato semmilyen formaban és semmilyen esetben, nem tarolhatd, és nem helyezhetd el adatbazisokban.



Cim Archivalasi szolgaltatasi szabalyzat
NOTARch I« Kiadés datuma 2020.12.07.

Biztonsagi besorolas PUBLIKUS

OoID 1.3.6.1.4.1.54136.1.1.1.2.1.0

érzékeli a jogtalan behatolast, és amely teriiletet riasztd berendezéssel szerelt fel. Ugyanezen biztonsagi
teriileten beliil tevékenységet kizarolag a teriiletre belépési jogosultsaggal rendelkezdk folytatnak.

A Szolgaltato biztositja az alabbiak teljesiilését:

= -3 biztonsagi teriiletre torténd belépés naplozasa;

= -azadatkozpontban a Szolgaltato legalabb két erre feljogositott munkavallaloja jelen van
minden tevékenység esetén

= - indokolt esetben egyéb jogosultsdggal rendelkez6 személyek csak a sziikséges ideig
tartézkodhatnak a gépteremben megfelel6 jogosultsaglu személyzettel kiséretében;

» - abelépési naplo fajlokat folyamatosan archivalja, amik hetente reviziora keriilnek.

= -3z archivalt adatokat tartalmazé adattarolokat fizikailag elzarva tartja;

» - abejelentkezett munkaallomasokat nem hagyja feliigyelet nélkiil;

= - ellendrzi, hogy a munkaallomasokon nincs bejelentkezve maradt felhasznalo;

» - megfelelden elzarasra kerliltek a fizikai adattarold eszk6zok;

= - berendezéseket €s a fizikai védelmet biztositd rendszereket megfeleléen miikodteti.

A Szolgaltato felelosoket jelol ki a fizikai biztonsagi vizsgalatok elvégzésére és naplozza a vizsgalatok
eredményét.

5.1.3 Aramellgtds és légkondiciondlds

A Szolgaltato az adatkdzpontokban olyan sziinetmentes aramellatasi eszkdzoket alkalmaz:

» amely megfelel6 hatékonysagot nyujt a rendszerek aramellatasahoz,
= rovid idejii elektromos aram kimaradas, és akar tartds aramsziinet esetén aramtermeld
funkcio segitségével biztositja a rendszerek tovabbi rendelkezésre allasat.

A helységekben hasznalt légkondicionalé rendszer teljesitménye képes biztositani a megfeleld
tizemelési héfokot az adatkdzpont és az ilizemeltetett hardverek részére. A levegd paratartalma az
informatikai rendszerek altal elvart szintre van csokkentve.

5.1.4 Bedzds és vizbetérés elleni védelem

A biztonsagi zona kialakitasa soran fontos szempont volt a beazas és vizbetorés veszélyének
elkeriilése. A biztonsagi zona teljes teriiletét vizbetorés érzékeld rendszer feliigyeli. Az adatkdzpontban
alpadlo6 alkalmazasa noveli a vizbetorés elleni védelmet.

5.1.5 Tiz megelbzés és tiizvédelem

A Szolgaltatdo az adatkdzpont helyszinein mikodoképes fiist- és tlizérzékeldket alkalmaz. Jol
lathato helyen feltiintetett a menekiilési Gtvonalat és megfeleld tipusu és mennyiségi, tlizoltdsag altal
hitelesitett kézi tiizolto eszkozoket hasznal.

Az adatkdzpontokban automatikusan iizemel§ tiizoltod rendszert alkalmaz.
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5.1.6 Adathordozok taroldsa

A Szolgaltato az adathordozoit megvédi valamennyi jogosulatlan hozzaféréstol és esetleges
megrongalodastol. A napld és archiv fajlokat duplikaltan hozza 1étre és tarolja és egymastol fizikailag is
elkiilonitve tarolja, két, egymastdl biztonsdgos tavolsagra 1év0 helyszinen. A kéros kornyezeti
koriilményektdl a tarolt adathordozdkat a Szolgaltaté megvédi, mint pl. alacsony vagy magas hdmérséklet,
szennyezddés, nedvesség, napfény, er0s magneses tér, erds sugarzas.

5.1.7 Hulladék megsemmisitése

A mindenkori kornyezetvédelmi el6irasok betartasaval a Szolgaltatd gondoskodik arr6l, hogy a
feleslegessé valt eszkozok, adathordozok selejtezésére és megsemmisitésére keriiljenek. A felesleges és
leselejtezett eszkdzokon, adathordozokon 1évo adatokat a Szolgaltatd munkatarsanak személyes jelenléte
¢s feliigyelete alatt és az elfogadott modszereknek megfelelden véglegesen torli vagy alap funkciojat
tekintve hasznalhatatlanna teszi. A Szolgaltatd az alabbi adat megsemmisitési folyamatokat alkalmazza:

= apapiralapil dokumentumokat iratmegsemmisité géppel felapritja;
= amerevlemezeket szétszereli és a kritikus alkatrészeket fizikailag tonkre teszi;
= az optikai lemezeket erre alkalmas megsemmisité géppel megsemmisiti.

5.1.8 A mentési példdnyok fizikai elkiilénitése

Az lizemmenet folytonossag fenntartasa és az adatvesztés elkeriilése érdekében a Szolgaltatd
rendszerein folyamatos mentéseket eszkdzol, és biztositja sziikség esetén az archivalo rendszer egészének
a helyreallithatosagat.

A Szolgaltatonak a mentéseket, amely az utolsd teljes mentést is beleértve egy olyan kiilsé
helyszinen tarolja, amelynek a fizikai és miikodési védelme azonos az elsédleges helyszinével.

5.2 Eljdrasrendi el6irdsok

Az archivalasi rendszerek szabalyszerii, biztonsagos és a meghibasodas minimalis kockazata
melletti lizemeltetésérél a Szolgaltatd megfelelden gondoskodik. A biztonsagos miikddés érdekében
elegendd szamu és megfeleld képzettséggel, miiszaki tudassal, tapasztalattal rendelkez6é munkavallalokat
foglalkoztat.

A Szolgaltatd naprakész belsd szabalyzati és ellendrzési eljarasrendet miikodtet. A Szolgaltatd
fiiggetlen rendszervizsgalod ellendrzési tevékenységgel biztositja az archivalasi rendszer biztonsdgos
mikdodését.

A Szolgaltaté kiilsd, fiiggetlen tanusitd altal rendszeresen ellendrzott mindségiranyitasi és
informaciobiztonsagi rendszerrel rendelkezik.

Az archivalasi szolgaltatas folyamataban kockazatelemzés alapjan biztonsagi osztalyba sorolja azon
adatokat, amelyre ezt a szolgaltatasi szabalyzat vagy jogszabaly eldirja, és gondoskodik:

= amegfeleld nyilvantartasarol,
= az ellen6rzésérdl,
= ¢és védelmikrol.
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5.2.1 Bizalmi szerepkérék

A jogszabalyban rogzitettek alapjan bizalmi munkakdrt betdltd személyek munkaviszonyban allnak a
Szolgaltatoval. Bizalmi szerepkor betdltésérél a Szolgaltatd naprakész nyilvan tartast vezet és a
valtozasokat jelenti az NMHH iranyaba.

Bizalmi poziciot csak olyan személy tolt be, aki:

= befolyasmentességeét,
= szakértelmét és szakmai gyakorlatat,
= relevans végzettségét és szakképesitését igazolni tudja.

Az altalanosan felelds vezetdi munkakort olyan személy tolti be, aki szakirany( fels6fokn
végzettséggel és legalabb harom év informatikai szakmai gyakorlattal rendelkezik.

A szolgaltatast nyujtd €s tamogatd személyek a sziikséges és megfeleloen naprakész tuddssal
rendelkeznek.

Bizalmi munkakorok a kovetkezdk:

=  Biztonsagi tisztviseld: A szolgaltatas biztonsagaért altalanosan felelés személy.

=  Rendszeradminisztrator: A Szolgaltatd informatikai rendszer telepitését, konfiguralasat,
karbantartasat végzo személy.

= Altalanosan felelés vezets: A Szolgaltatd informatikai rendszeréért altalanosan felelés
személy.

= Rendszeriizemeltetd munkakor: az informatikai rendszer folyamatos iizemeltetését,
mentését és helyreallitasat végzo személy.

= Fiiggetlen rendszervizsgalo: A Szolgaltatd naplozott, illetve archivalt adatallomanyat
vizsgald, a szolgaltato altal a szabalyszerii miikodés érdekében megvalositott kontroll
intézkedések betartasanak ellendrzéséért, a meglévo eljarasok folyamatos vizsgalataért és
monitorozasaért felelés személy.

Bizalmi munkakort betdlté személyt csak az tigyvezetd jogosult kinevezni.
5.2.2 Az egyes feladatokhoz sziikséges személyzeti létszamok

A Szolgaltatd Informacié Biztonsagi Szabalyzata el6irja, hogy a Négy Szem Elvét betartva a védett
kornyezetben, két, erre feljogositott személy egyidejli jelenlétében végezhetdk el a kdvetkezd miiveletek:

= a Szolgaltato sajat kulcsparjanak generalasa;
= a Szolgaltatoi magankulcs mentése;

» a Szolgaltatoéi magankulcs aktivalasa;

» a Szolgéltatoéi magankulcs megsemmisitése.

A felsorolt miiveleteket végrehajto  személyek  koziil legalabb az  egyiknek
rendszeradminisztratornak kell lennie és a masik személy pedig nem lehet a fiiggetlen rendszervizsgalo.
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Szintén két bizalmi szerepkort betdltd munkatars egyiittes fizikai jelenléte sziikséges az archivalasi
rendszerben tarolt titkositott dokumentumok visszafejtéséhez. Jelen szabalyzat 5.2.2 pontjaban felsorolt
miveletek végrehajtasa soran a helyiségben illetéktelen személy tartozkodasa tilos.

5.2.3 Az egyes szerepkérokhéz elvart azonositds és hitelesités

A Szolgéltat6 informatikai rendszerét kezeld minden felhasznal6 egyedi azonositdval rendelkezik,
a biztonsagos azonositas érdekében. A felhasznaldk a kritikus informatikai rendszerekhez csak sikeres
azonositas és hitelesités utan férhetnek hozza.

Azok a felhasznal6i adatok, amelyek a kritikus rendszerekhez val6 hozzaférést és hasznalatot teszik
lehetové, a felhasznaldéi jogosultsagok megsziinésekor haladéktalanul inaktivalasra keriilnek. Az
informatikai rendszer minden szerepldje személy szerint keriil azonositasra. A fizikai hozzaférés
ellendrzéséhez a Szolgaltatd magneskartyara és ujjlenyomatra épiilé beléptetd rendszert alkalmaz. Sikeres
hitelesités nélkiil egyetlen kritikus feladatot sem lehet végrehajtani. Minden alkalmazott csak olyan - a

rrrrr

elengedhetetleniil sziikséges. A személyzet azonositisra ¢€s hitelesitésre keriil a szolgaltatdsok
szempontjabol kritikus alkalmazasok hasznalata elétt, és tevékenységiikkel kapcsolatban elszamoltathatok.

Tovabbi jogosultsdgokkal kapcsolatos szabalyokat a Szolgéltatod bels6 dokumentuma irja le.
5.2.4 Egymadast kizaro szerepkérék

A jogszabalyi kovetelményeknek megfeleléen a Szolgaltatdé egyes munkatarsai egyidében akar tobb
bizalmi szerepkort is betdlthetnek, kivételt képeznek a kovetkezok:

» abiztonsagi tisztviseld nem toltheti be a fiiggetlen rendszervizsgaldi szerepkort;

» a rendszeradminisztrator nem toltheti be a biztonsagi tisztviseld és a fliggetlen
rendszervizsgaloi szerepkort;

= az altalanosan felelés vezetd nem lathatja el a biztonsagi tisztviseld és a fliggetlen
rendszervizsgalo feladatkorét.

5.3 Személyzetre vonatkozd el6irdsok

A Szolgaltaté gondoskodik arrol, hogy az archivalasi szolgaltatas megbizhatosagat a munkavallaloi
¢és szallitoi tamogassak. A bizalmi munkakorben foglalkoztatott munkavallalok befolyasmentességét a
Szolgaltatd biztositja.

Az Informatikai Biztonsagi Szabalyzatban rogzitett eljarasok a vezetési és adminisztrativ
eljarasokkal sszhangban keriilnek végrehajtasra.

Az Informacio6 Biztonsagi Szabalyzatban megnevezett bizalmi munkakordk és feleldsségi kordk a
munkakdri leirasokban vagy mas elérheté dokumentacioban rogzitésre keriiltek. A bizalmi munkakdrok
elvégzéséhez vilagosan definialt feladatkor kapcsolodik, amelyet a Szolgaltaté és munkavallaloja
kolesondsen elfogadott.

A munkavallalok (ide tartoznak egyarant az allandoan és ideiglenesen alkalmazott munkavallalok
is) olyan munkakori leirasokkal rendelkeznek, amelyek a legkevesebb jogosultsag elvébol indulnak ki.
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5.3.1 Képzettségre, gyakorlatra és megbizhatdésdgra vonatkozo kévetelmények

A Szolgaltaté valamennyi alkalmazottja rendelkezik relevans szakmai végzettséggel, gyakorlattal
¢s tapasztalattal, amely a bet61tott munkakor ellatasahoz sziikséges. Mar a toborzas soran a leend6 dolgozok
kivélasztasanal kiillonds hangsulyt fektet arra a Szolgaltato, hogy csak megbizhato személyek vehetdk fel a
bizalmi szerepkorbe.

A Szolgaltatoé bizalmi munkakdrt bet6ltd munkatarsak befolyasmentességét dsszeférhetetlenségi
nyilatkozat alairattatasaval igazolja.

5.3.2 Biztonsdgi ellenérzésre vonatkozd kévetelmények

A Szolgaltatonal csak olyan személy tolthet be bizalmi szerepkort, aki a szakértelmét a
Szolgaltatonak igazolni tudja.

Az éltalanosan felel6s vezet6 csak olyan személy lehet, aki rendelkezik:

» szakiranyu fels6foku végzettséggel,
= legalabb harom év, az informatikai biztonsaggal Osszefiiggésben szerzett szakmai
gyakorlattal.

5.3.3 Képzési terv

A Szolgaltaté 0j belépdit képzéssel felkésziti az adott munkakor ellatasara. A szolgaltato elvarja:

= aPKI alapismereteket;

= biztonsagi és adatvédelmi szabalyzat megismerését;

= aszerepkoriik ellatasahoz sziikséges specialis ismereteket;

= Jltalanos fenyegetések az informaciohitelesitési eljarasok ismeretét (beleértve az
adathalasz és egyéb social engineering taktikakat);

= azegyes tevékenységek jogi kdvetkezményeinek ismeretét;

» jelen szolgaltatasi rend, a szolgaltatasi szabalyzat és egyéb szabalyzatok eldirasainak
megismeréseét

= az informatikai rendszerének sajatossagai és kezelésének megismerését

A Szolgaltatéd éles informatikai rendszereihez hozzaférési privilegizalt jogosultsagot csak a képzést
sikeresen abszolvaldo munkavallalok kaphatnak.

5.3.4 Tovdbbképzés gyakorisdga

A tovabbképzést kell tartani abban az esetben, ha a szolgaltatdi rendszerekben a hasznalatot jelentésen
megvaltoztatd valtozas torténik.

A szolgaltato legalabb 12 havonta tajékoztatja a munkatarsait, az elmult id6szakban megvaltozott
eljarasokrol, szabalyokrol.

5.3.5 Munkabeosztds kérforgdsa

Munkabeosztasra vonatkozo korforgast a Szolgéltatdé nem alkalmaz.
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5.3.6 Felhatalmazas nélkiili tevékenységek szankcioi

A Szolgaltato szankciot alkalmazhat, amelyet az elkovetés modjara és kovetkezményeire tekintettel
allapit meg. Szankciok lehetnek:

= jutalom megvonasa,

= fegyelmi eljaras,

= elbocsatas,

=  kinevezés visszavonasa,

= biintetdjogi feleldsségre vonds kezdeményezése.

A bizalmi szerepkort betoltd személyzet kinevezéskor a foglalkoztatasi dokumentumok részeként:

= irdsos tajékoztatast kap jogszabalyi kotelezettségeir6l, jogairdl, a személyes adatai
kezelésére vonatkozo mindsitési és kezelési szabalyokrol,

*  munkakdri leirast kap, mely tartalmazza az 6t érintd biztonsagi feladatokat;

= titoktartasi nyilatkozatot ir ala, melyben a biztonsagi intézkedések be nem tartasaval jaro,
6t érint6 kovetkezmények (biintetd szankciok) is megtalalhatoak.

A felsorolt dokumentumok tartalmazzak azokat a munkajogi koOvetkezményeket és egyéb
szankciokat, amelyek kotelezettségszegés esetén alkalmazhatoak.

5.3.7 Szerzbdéses jogviszonyra vonatkozé kévetelmények

A Szolgaltatoval szerzédéses viszonyban 4llo, tevékenységében kézremiikodo jogi és természetes
személyekre iS vonatkoznak a szabalyzatok és el6irasok rendelkezései.

A Szolgaltato altal foglalkoztatott valamennyi szerz6do fél a tényleges munkavégzés megkezdése
elott titoktartasi nyilatkozatot ir ala, melyben a Szolgaltatdval szerz6dott fél vallalja, hogy a munkavégzés
soran késobbiekben megismert iizleti/vallalati titkokat nem fedi fel, nem hasznositja és egyéb mdédon nem
tovabbitja. A titoktartasi nyilatkozat tartalmazza a megszegése esetén alkalmazand6 szankcidkat is. A
szerz6dés alapjan foglalkoztatott kiilsé munkavallalokkal szemben elvaras a megfelelé szakismeret
megléte.

5.3.8 Miikédést tamogaté dokumentdciok

A Szolgéltatd folyamatosan biztositja a dolgozok részére a szerepkoriik ellatasdhoz sziikséges
aktualis dokumentacidk, szabalyzatok elérését. Minden, a Szolgaltaté altal foglalkoztatott munkatars
irasban megkapja az alabbi dokumentumokat:

= a Szolgaltato Informatikai Biztonsagi Szabalyzata;
= alairando titoktartasi nyilatkozat;

»  egyéni munkakdri leiras;

= tovabbi oktatasi segédanyagokat.

Az Informatikai Biztonsagi Szabélyzatban torténd valtozasokrol irasos formaban minden dolgozo
kap tajékoztatast.
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5.4 A biztonsdgi napldzds folyamatai

A Szolgaltatd az informatikai kornyezet biztonsdgos iizemeltetése vonatkozasidban a teljes
informatikai rendszert lefedé eseménynaplozot és ellendrzo rendszert hasznal.

A Szolgaltatdé minden lényeges naplobejegyzést elérhetdvé tesz a fliggetlen rendszervizsgalo
részére revizid céljabol.
Minden naplobejegyzésnél eltarolja:

= az esemény id6pontjat;
= az esemény tipusat;
= avégrehajtasi miiveletek sikerességét, avagy sikertelenségét.

A napl¢ fajlok tartalmazzak a felhasznalo vagy rendszer azonositojat, aki/amely az eseményt kivaltotta.
A Szolgaltaté dokumentalja a naplozott informaciok elérésének modjait és megdrzési idejét.
Az archivalasi szolgaltatas kapcsan a Szolgaltato naplozza a kovetkezd eseményeket:

= Archivalasra szant dokumentumok feltoltésével és a rajtuk elhelyezett alairasok és vagy
bélyegzok ellendrzésével kapcsolatos informéaciokat;

= Dokumentumok feliilhitelesitésével kapcsolatos informaciokat;

= Dokumentumok torlésével kapcsolatos informéciokat;

= Dokumentumok letoltésével és igazolas-kérések teljesitésével kapcsolatos informaciokat.

A Szolgaltatd rogziti és folyamatosan hozzaférhetévé teszi - egy meghatarozott ideig - a
tevékenységének megsziinése utani id6szakban is a lényeges informaciokat a szolgaltatas
folyamatossaganak biztositasa céljabodl és a megfeleldségértékelés szamara.

Amennyiben komoly rendellenesség 1ép fel a naplozod rendszer miikddésében, a Szolgaltatd
mukodését felfliggeszti az tizletmenet helyreallitasaig.

5.4.1 Tdrolt események tipusai

A Szolgaltatd az altalanosan elfogadott informatikai biztonsagi gyakorlatnak megfeleléen naploz
minden olyan eseményt, amely informaciot szolgaltathat az informatikai rendszerben tortént eseményekrol,
valtozasokrol.

Minden naplobejegyzésnél eltarolja a kovetkezoket:
1. Biztonsagi események

a. Rendszer inditasa és leallitasa

b. Biztonsagi profil valtozasok

c. Ttzfal és router tevékenységek

d. Szolgaltatoi rendszer hozzaférési kisérletek eredménye (sikeres és/vagy sikertelen)
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e. Szolgaltatoi 1étesitménybe torténd belépések és kilépések
2. Szolgaltatoi rendszer beallitasai
a. Rendszer telepitése
b. Rendszerkonfiguracio valtozasai (pl. frissitések, beallitasok)
c. Rendszer vagy rendszeradatok mentése és visszadllitisa
3. Pontos 1d6t érint6 események
a. Oraszinkronizacios események
b. Eldirt id6pontossagi kiiszob tallépése
4. Naplozasi események
a. Naplozo rendszer leéllitasa, ujrainditasa;
b. Naplozasi beallitas modositasa
c. Naplozasi adatok archivalasa-torlése;
5. Felhasznalomenedzsment miiveletek
(Szolgaltatdi rendszerek tekintetében)
a. Felhasznalok felvétele, torlése
b. Szerepkorok vagy jogosultsagok kiosztasa, visszavonasa
c. Statuszvaltozasok (pl. zarolas, tiltas, engedélyezés)
d. Eléirt azonositasi modszer beallitasai
e. Hitelesitési adat (pl. jelszo) cseréje
6. Rendellenes vagy veszélyt jelentd események
a. Rendszerdsszeomlas és a hardver hibak;
b. Barmilyen szoftvermiivelet hibgja;
c. Szoftverintegritas hiba;
d. Halézati tamadasi kisérletek;
e. Elektromos halézati lizemzavar;

f. Szlinetmentes tapegység hiba;
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g. Kommunikacios tizemzavar.
7.Tanusitany kezelés
- A tanusitvany kezelése vonatkozasaban minden fontos mivelet
8. HSM
a. HSM installalasa;
b. HSM eltavolitasa;
c. HSM selejtezése, megsemmisitése;
d. HSM szallitasa;
e. HSM tartalmanak torlése (nullazas);
f. HSM feltoltése kulcsokkal, tanasitvanyokkal; ¢
9. Konfiguracios elem valtozasa a rendszerben
a. hardver;
b. szoftver,
c. operacios rendszer;
d. javito csomag;
10. Torlés a rendszerben
a. torlési igény kezdeményezése
b. a fajlt egyedi titkosito kulcs lenyomatanak torlése adatbazisbol
c. f4jl fizikai torlése

Az 0sszes lényeges naplobejegyzést elérhetévé teszi a fliggetlen rendszervizsgald részére, aki a
Szolgaltatd mitkodésének megfeleloségét vizsgalja.

5.4.2 A naplofdjl feldolgozdsdnak gyakorisdga

A Szolgaltato fliggetlen rendszervizsgaloja a keletkezett naplobejegyzéseket minden munkanapon
atvizsgalja és kiértékeli. Ennek soran meggy6zddik arrdl, hogy a vizsgalt naploallomanyok hitelesek és
sértetlenek. A bejegyzésekben talalt hibaiizeneteket ellendrzi, sziikség esetén dokumentalja az eltérést és
intézkedéseket javasol az ok megsziintetésére.
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Az informatikai rendszerek ellendrzésére a Szolgaltatd automatizalt ellendrzé rendszereket is
hasznal, amelyek elére beallitott szempontok szerint folyamatosan figyelik a keletkez6 naplobejegyzéseket
¢s sziikség esetén riasztast kiildenek.

A vizsgélat ténye, a vizsgalat eredményei és az esetleges feltart hianyossagok elharitasa érdekében
meghozott intézkedések megfeleléen dokumentalasra keriilnek.

5.4.3 A naplofdjl megérzési idétartama

A rendszerbdl val¢ kitorlés el6tt a napléallomanyokat a Szolgaltatd archivalja és gondoskodik azok
biztonsdgos megdrzésérdl. 10 évig a Szolgaltatd biztositja az archivalt napldadatok olvashatosagat.
Folyamatban 1év0 jogi eljaras esetén a lejard idépontot kdvetden az eljards befejezéséig megorzi.

5.4.4 A naplofdjl védelme

= A Szolgaltatd a fent jelzett megbrzési ideig tarolja és védi a keletkezett
naploallomanyokat. A megdrzési id0 teljes id6tartama alatt biztositja a naploadatok:

= védelmét az illetéktelen felfedés ellen (csak az arra jogosultak férhetnek hozza)

= rendelkezésre allasat: a jogosultak szdmara biztositja a napldallomanyokhoz valo
hozzaférést;

* integritdsat: megakadalyozza példaul a napléallomanyokban barmilyen adat modositasat,
torlését, bejegyzések sorrendjének megvaltoztatasat.

A Szolgaltaté a naplobejegyzéseket idobélyegzovel latja el, a naplobejegyzések torlés és mas fajl
modositasok észrevétlen végrehajtasat kizdré modon keriilnek tarolasra.

A Szolgaltatd a hozzaféréseket biztonsagos modon ellendrzi. A naploalloményokat a Szolgaltato
biztonsagos kdrnyezetben 6rzi. Az allomanyokrol a miikodés masodlagos helyszinén masolati példanyokat
is tart.

5.4.5 A naplofdjl mentési eljdrdsai

Az lizemeltetés soran az egyes rendszerekben folyamatosan keletkezd naplobejegyzésekbol napi
naploallomanyok generalodnak. A napi naploallomany SHA 256 fliggvénnyel generalt lenyomatat a
Szolgaltato két példanyban archivalja és a példanyokat egymastol fizikailag elkiiloniilé helyszineken a fent
eloirt ideig megorzi.

5.4.6 A naplozas adatgydijtési rendszere

Nincs eloiras.

5.4.7 Az eseményeket kivdlté Ugyfelek értesitése

Nincs elbiras.
5.4.8 Sebezhetdség felmérése

A Szolgaltato havonta attekinti a rendkiviili eseményeket €s a sebezhetdségre vonatkozo elemzéseket
végez, amely alapjan a Szolgaltatd sziikség esetén intézkedéseket hozhat a rendszer biztonsaganak
novelésére. Minden nagyobb jelentOségli feltart hianyossag vagy kiilso fenyegetettség esetén az észlelésétol
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szadmitott 48 6ran beliil, egyébként évente legaldbb egyszer a Szolgaltatd atfogd sebezhetdség vizsgalatot
végeztet, amely segitségével feltérképezik a potencialis belsé és kiilsé fenyegetettségeket. A vizsgalat
eredményei alapjan a Szolgaltato sziikség esetén attervezi €s tovabb fejleszti folyamatait és rendszereit a
szolgaltatas biztonsaganak ndvelése érdekében.

A szolgaltatd negyedévente kiilsé sebezhetdség felmérést végeztet, évente pedig penetracios teszteket
hajtat végre.

5.5 Adatok archivdlasa

A Szolgéltato az alabbi jellegli informaciokat archivalja:

= aszolgaltatas tantsitasaval kapcsolatos valamennyi irat;

= az archivalasi rend és archivalasi szolgaltatasi szabalyzat valamennyi verzidja;
= az altalanos szerzodési feltételek valamennyi kibocsatott verzioja;

» aszolgaltatas miikodésével kapcsolatos szerzodések;

= valamennyi elektronikus és papiralapu naplobejegyzés.

5.5.1 Azarchivdlandd napléadatok tipusa

A Szolgaltato a szolgaltatassal kapcsolatosan rendelkezésére allo informaciokat és az ahhoz kapcsolodo
személyes adatokat 6rzi meg. Melyek:

- aszolgaltatas igénylése soran beszerzett informaciokat, dokumentumok;
- ajelen archivalasi rend szerint naplozott informaciok.

5.5.2 Adatok megdrzésének idétartama
A Szolgaltatasi szabalyzatot a hatalyon kiviil helyezéstdl szamitott 10 évig a Szolgaltaté megorzi.
5.5.3 Azarchivum védelme

A Szolgaltaté valamennyi archivalt adatot két példanyban egymastol fizikailag elkiiloniilt helyszinen
Oriz meg. Az archivalt adatok meg0Orzése soran a Szolgaltatdo gondoskodik az archivalt adatok

= sértetlenségének megorzésérol;

= illetéktelen megismerés elleni védelmérol;
= rendelkezésre allasarol;

= hitelességének megdrzésérol.

Olyan papir alapu dokumentumokat, melyeknek csak egyetlen hiteles példanya létezik, a
Szolgaltatonak szkennelt és digitalisan alairt hiteles elektronikus formaban rogziti és tarolja jelen pontban
leirt folyamat alapjan.

A Szolgaltatd mindsitett idobélyegzés-szolgaltato altal szolgaltatott idébélyeget hasznal a naplozott és
az archivélando f4jlok hitelesitésére.
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5.5.4 Archiv informdciok hozzdférését és ellenbrzését végzo eljarasok

A Szolgaltatd az automatikus ellen6rzd rendszert alkalmaz az archivalt allomanyok sértetlenségének
rendszeres vizsgalatara. Az Szolgaltaté megvédi adatait a jogosulatlan hozzaféréstol. Az arra jogosultaknak
biztositja az archivalt adatokhoz valé ellendrzott hozzaférését, amely a kdvetkezo lehet:

» az Ugyfelek jogosultak a réluk tarolt adatok megtekintésére;
= jogi eljarasokban bizonyiték nytjtasa céljabol biztositja a sziikséges adatokat.

5.5.5 Az archivum mentési folyamatai

A naplofajl mentési eljardsai_fejezetben irtak szerint kell eljarni.

5.5.6 Az adatok id6bélyegzésére vonatkozd kévetelmények

Az archivalt elektronikus adatokat mindsitett idobélyeggel kell ellatni.

5.5.7 Az archivum gylijtési rendszere

Nincs eloiras.

5.5.8 Archivinformdciok hozzdférését és ellenbrzését végzo eljdrdsok

Nincs eloiras.
5.6 Kulcscsere

Szolgaltato lecseréli a hitelesitd kulcsat, amennyiben az altala alkalmazott kulcs elavul.

Az 1j kulccsal kiallitott Uj tanusitvany esetében annak profiljat és adatait az aktualis eldirasokhoz
¢s legjobb gyakorlathoz igazitja.

Szolgaltato lecseréli hitelesitd tantisitvanyat amennyiben az lejar.

A szolgaltatd tovabba sajat belatasa szerint egyéb esetben is donthet tantsitvany és/vagy kulcscsere
mellett.

5.7 Katasztrofa helyzet kezelés

A Szolgaltato megfelel6 intézkedéseket hajt végre az archivalasi szolgéltatas biztonsagat fenyegetd
kockazatok kezelése érdekében. Figyelembevéve a leglijabb technologiai fejleményeket biztositja, hogy a
kockazatok aranyosak legyenek a biztonsagi szinttel. A biztonsagi események megeldzése és azok
hatasanak minimalarasara intézkedéseket tesz, valamint az érdekelteket tajékozgatassal latja el, ha
karesemény éri a Szolgaltatot.

A Szolgaltato késedelem nélkiil minden esetben a karesemény észlelésétdl szamitott 24 6ran beliil
értesiti az NMHH-t, mint feliigyeleti szervet vagy az adatvédelmi hatdsagot.

Amennyiben a biztonsdg megsértése vagy az adatok integritdsanak sériilése vélelmezhetden
hatranyosan érintheti a szerz6dott tigyfelelét gy a Szolgaltaté indokolatlan késedelem nélkiil értesitenie
kell az érintetteket.
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5.7.1 Varatlan esemény kezelési eljardsok

A Szolgaltatd rendelkezik tlizletmenet folytonossagi tervvel. Egy teljes értékii tartalékrendszert
alakitott ki és tart fenn, amely az elsddleges helyszintdl biztonsagos tavolsagra, masik fizikai helyszinen
talalhatd és az adatkdzpontok egyenként is alkalmasak az archivalasi szolgaltatas egyes funkcidinak a
kiszolgalasara. Rendszeresen teszteli a redundans alrendszer miikodését és évente feliilvizsgéalja az
tizletmenet folytonossagi terveit. Katasztrofalis esemény bekovetkezte utan a lehetd leggyorsabb id6 alatt
helyreallitja a szolgaltatasok elérhetoségét.

5.7.2 Meghibdsodott IT er6forrdsok és/vagy adatok

A Szolgaltatd archivalasi célt szolgaldé informatikai rendszere megbizhatd hardver és szoftver
OsszetevOkbol épiil fel. Redundans rendszerelemek alkalmazasaval valositja meg kritikus funkciéit ugy,
hogy azok egyes elemei esetleges meghibasodasa esetén is képesek a szolgaltatas bizonyos funkcidinak
kiszolgalasara. A Szolgaltatd naponta teljes mentést készit az adatbazisairdl és a naplozott eseményekrol.
Kritikus rendszerkomponens meghibasodasa esetén végrehajtandd pontos eldirasokat és feladatokat az
tizletmenet folytonossagi terv tartalmazza. A Szolgaltatd a hiba elharitasa és a rendszer integritisanak
helyreallitasa utan a lehet6 legrovidebb idon beliil Ujrainditja az archivalasi szolgaltatast.

5.7.3 Magdnkulcs kompromittdléddsa esetén kévetendd eljards

Szolgaltatoi kules kompromittalodéasa esetén a Szolgaltato

- tajékoztatja az Ugyfeleit, az Erintett feleket és a Bizalmi feliigyeletet.
- jelezi, hogy az érintett szolgaltatoi kulccsal kibocsatott igazolasok mar nem érvényesek; €s
- visszavonja az érintett Szolgaltatoi tanusitvanyt.

Amennyiben barmelyik algoritmus (vagy a kapcsolodd paraméterek) - amiket a Szolgaltatdo vagy a
Végfelhasznalok alkalmaznak - nem felel meg az elvarasoknak a fennmarado6 tervezett felhasznalasi
id6tartamra, akkor a Szolgaltatd

e tijékoztatja az Ugyfeleit, az Erintett feleket és a Bizalmi feliigyeletet.
e visszavonja az érintett Szolgaltatoi tantisitvanyt.

5.7.4 Mikédés folyamatossdgdnak biztositdsa

A Szolgaltatdo meghatarozza az lizletmenet folytonossagi tervben, a természeti vagy egyéb katasztrofa
kovetkeztében fellépd esetleges szolgaltatas leallas esetén végrehajtando feladatokat. A katasztrofalis
esemény bekdvetkezése esetén haladéktalanul megteszi a sziikséges 1épéseket, hogy a szolgaltatas minél
elébb az Ugyfelek rendelkezésére allhasson.

Amennyiben a rendkiviili lizemeltetési helyzet meghaladja a szolgaltatas kiesésre a bizalmi feliigyelet
ajanlasaban® megallapitott legfeljebb 3 naptari napot, Szolgaltato értesiti a bizalmi feliigyeletet a rendkiviili
iizemeltetési helyzettel kapcsolatos alabbi informaciokrol:

2 Ajanlas elektronikus archivalasi szolgaltatdasok nyujtasahoz felhasznalt megbizhat6 rendszerekre vonatkozd
biztonsagi kovetelményekre - http://nmhh.hu/dokumentum/4066/m_kovetelmenyek v20 080707.pdf

© 2020 NOTARchiv Kft.

Minden jog fenntartva. A NOTARchiv Kft. elzetes irasos engedélye nélkiil a jelen dokumentum egyetlen része sem reprodukalhat6, nem
tovabbithato semmilyen formaban és semmilyen esetben, nem tarolhatd, és nem helyezhetd el adatbazisokban.


http://nmhh.hu/dokumentum/4066/m_kovetelmenyek_v20_080707.pdf

Cim Archivalasi szolgaltatasi szabalyzat
NOTARch I« Kiadés datuma 2020.12.07.

Biztonsagi besorolas PUBLIKUS

OoID 1.3.6.1.4.1.54136.1.1.1.2.1.0

= ahelyzet kezdete, ha eltér, észlelése idopontja és a helyzet leirasa,

* a helyzet hatasa (biztonsagi esemény esetén az érintett szolgaltatasok, informatikai
vagyonelemek és az érintett személyes adatok korének leirdsa, az érintett bizalmi
szolgéltatasi tigyfelek szama is része kell legyen),

= a helyzet varhato id6tartama,

= ahelyzet elharitasa és jovobeli elkeriilése érdekében tett és tervezett intézkedések, €s

* ahelyzet megsziinése.

5.8 Aszolgdltatds ledllitdsa

A Szolgaltatd a szolgaltatasok tervezett megsziintetése esetén legkevesebb 60 naptari nappal a
szolgaltatas leallitasa el6tt informalja az Ugyfeleket és a Hatosagot. A szolgaltatas leallitasara vonatkozo
bejelentéssel egyidejileg leallitja a kovetkezo szolgaltatasait:

= Uj elektronikus dokumentumok befogadasa az elektronikus archivélasi rendszerbe.

A Szolgaltato a tervezett leallas el6tt legalabb 30 nappal felmondja a Szolgaltatasi szerz6déseket és
felszolitja az Ugyfeleket a rendszerében archivalt elektronikus dokumentumaik lementésére.

A Szolgéltato a tervezett leallas eldtt legalabb 20 nappal leéllitja a kovetkezo szolgéaltatasait:

» [gazolasok kiadasa a dokumentumokrol

= A leallas idépontjaval egyidejiileg a Szolgaltatd a kdvetkezo szolgaltatasokat allitja le:
» informacio szolgaltatas,

= archivumban tarolt elektronikus dokumentumok letdltése

A Szolgaltatd a tervezett szolgalatatas megsziinés el6tt targyalasokat kezd mas, vele azonos
besorolast Szolgaltatokkal szolgaltatasainak atvételérdl. Nyilvantartasait a bizalmas felhasznaloi adatokkal
egylitt atadja egy ilyen Szolgaltatonak, vagy megallapodas hianyaban a NMHH-nak, egyéb szolgaltatasait
a targyaldsok eredményétdl fliggéen atadja vagy atadis nélkiil megsziinteti. A Szolgaltaté az Ugyfeleit
elektronikus levélben, mas érintett felek tajékoztatasat a honlapjan torténd kézzététel Gitjan informalja. A
Szolgaltatd a szolgaltatas befejezésekor az informatikai rendszerében foglalt adatairdl teljes kord,
idobélyegzdvel ellatott mentést készit.

A szolgaltatas leallitasat kovetoen a Szolgaltato eldre egyeztetett modon atadja az archivalt fajlokat,
alairasokat, bélyegzoket és érvényességi lancokat az Ugyfeleknek, majd visszaallithatatlanul torli azokat a
rendszerébol.

Ha a Szolgaltato ellen jogerds hatarozat alapjan felszamoldsi vagy végelszdmolasi eljaras indult,
haladéktalanul tajékoztatja a NMHH-t e tényrdl, megnevezve az eljarast lefolytato szervezetet.
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6  Miiszaki biztonsagi ovintézkedések

A Szolgaltato intézkedéseket eszk6zol az adathamisitas €s az adatlopas ellen és garantalja azt, hogy az
archivalasi szolgaltatas keretében alkalmazott a kriptografiai kulcsok az alkalmazott rendszerekben a teljes
¢letciklus alatt megbizhatoak €s a modositas ellen védettek.

A Szolgaltato a kriptografiai kulcsokat a teljes életciklus alatt megfeleld tanusitassal rendelkez6
kriptografiai HSM eszk6zdokben kezeli.

6.1 Kulcspdr generdlds és telepités

6.1.1 Kulcspdr elédllitdsa

A Szolgaltatd a szolgaltatdi kulcsokat védetten generalja és a magankulcsok bizalmassagarol

gondoskodik.

A szolgéltatoi kulcsok generalasara vonatkozdan az alabbiakat koveti:

A kulcsok generalasa fizikailag védett kornyezetben torténik legalabb két bizalmi
munkakort betolté személy egyiittes részvételével. A feljogositott munkatarsak szamat a
minimumon kell tartani €s a tevékenységnek a szabalyzatokkal 6sszhangban kell zajlani.
A szolgaltatd csak a szabvanyoknak és hatosagi eléirasoknak megfelelé algoritmusu és
hosszsagn kulcsokat alkalmaz.
Csak olyan kriptografiai modulok keriilnek alkalmazéasra, amelyek megfelelnek a
Szolgaltat6é szabdlyzataiban nyilvanossagra hozott miiszaki és egyéb kovetelményeknek.
A kulcsok nem importalhatok olyan eszkozokbe, amelyek az alkalmazasra vonatkozd
elvarasokat nem teljesitik.
Az alkalmazott algoritmusok a Szolgaltatasi szabalyzatban feltiintetésre keriilnek.
Szolgaltatd forgatokonyvvel rendelkezik a szolgaltatdéi kulcsok generalasara, aminek
legalabb a kovetkezoket kell tartalmaznia:

o Résztvevo személyek szerepkore (akik részt kulcsgeneralasban);

o Az éltaluk végrehajtando feladatok;

o Felelosségek (eljaras alatt és utana)

o Sziikséges adminisztracio (bizonyitékok eldallitasa)

A szolgaltaté az eljaras soran jegyzokonyvet készit, melynek tartalma a forgatokonyvhoz kell igazodik.

6.1.2 Magankulcs eljuttatdsa Végfelhaszndléhoz

Nem értelmezett.

6.1.3 A nyilvdnos kulcs eljuttatdsa a tanusitvanykibocsatohoz

A szolgaltato az archivalo rendszerben iizemeld6 HSM modulban generalt kulcsparhoz
tanusitvanykérelmet allit el6. A tanusitvany kérelem alapjan mindsitett hitelesités szolgaltatotol
tanusitvany kér. A kérelem tartalmazza a nyilvanos kulcsot és ez alapjan zajlik le a tanusitvany
kibocsatasa. A Szolgaltaté a tanusitvanykérelmet a mindsitett hitelesités szolgaltatd eldirasainak
megfelelden juttatja el a tanusitvanyt kiado szervezethez.
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6.1.4 6.1.4. A szolgdltatoi nyilvanos kulcs kézzététele

A szolgaltato a szolgéltatdi nyilvanos kulcsot a weboldalan kozzéteszi.

6.1.5 Kulcsméretek

A 6.1.1 fejezetben megfogalmazott eléirasok iranyadok.

6.1.6 A nyilvanos kulcs paraméterek elédllitasa, a minbség ellenbrzése

Nincs el6iras.
6.2 A magdnkulcsok védelme

A Szolgéltato a birtokaban 1évé magéankulcsok biztonsagos kezelésérdl gondoskodik. A
magankulcsok felfedését, lemasolasat, torlését, modositasat, jogosulatlan hasznalatat megakadalyozza. A
Szolgaltaté a kriptografiai HSM eszkdzokben tarolt hasznalatbol kivont magankulcsokat torli az eszkoz
hasznalati utmutatéjaban meghatarozott modon, ezen akcid utan gyakorlatilag lehetetlen a kulcsok
visszaallitasa.

6.2.1 Kriptogrdfiai modulra vonatkozé szabvdnyok és elBirdsok

A Szolgaltatd a magankulcsokat biztonsagos hardver eszkézokben tarolja, amelyek megfelelnek a
kovetkezd szabvany kovetelményeknek:

= az ISO/IEC 19790 (12),

= vagy FIPS 140-2 (13) level 3-as, illetve magasabb szintii kovetelmények,

= vagy az MSZ/ISO/IEC 15408 (11) szerint 4-es vagy magasabb biztonsagi garancia
szinten vannak értékelve.

Szolgaltaté elkiilonitve kezeli és mitkddteti a szolgaltatas nyujtasahoz hasznalt bizalmi szolgaltatast
megvaldsitd termékeit az egyéb tevékenységeihez hasznalt termékektol.

A Szolgaltato altal hasznalt kulcstarolo, kulcsgenerald és alairo eszk6zok az alabbiak lehetnek:

Eszkoz Hardware és firmware specifikacio
Szolgaltatoi kulcsok HSM gyartd: Thales e-Security
eszkoze HSM modell megnevezése: nShield Connect 500+

Eles rendszeren hasznalt HSM firmware verzi: v11.72.02

HSM firmware cert link:
http://www.ocsi.isticom.it/documenti/accertamenti/thales/ac_rda_eidas _nsh
ield v1.0.pdf

6.2.2 Magdnkulcs haszndlata

A Szolgéltatd biztositja, hogy a szolgaltatashoz hasznalt magankulcsaival végzett miveletek
végrehajtasa legalabb két bizalmi szerepkort betoltd személy jelenlétében valosuljon meg.
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6.2.3 Magdnkulcs letétbe helyezése
A Szolgéltato az alairé magankulcsait nem helyezi letétbe.
6.2.4 Magdnkulcs mentése

A Szolgaltatd madsolatokat készit a Szolgaltatéi magédnkulcsokrdl, ebbdl minimum egyet a
szolgéltatds nyujtas telephelyétdl eltérd foldrajzi helyszinen tarol az tizletmenet folytonossag biztositasa
érdekében. A biztonsagi masolatok készitése csak védett kornyezetben, a bizalmi szerepkort betoltd
személyek koziil legalabb két jogosult személy jelenlétében torténik.

6.2.5 Magdnkulcs archivdldsa
A Szolgaltato az alair6 magankulcsait nem archivalja.
6.2.6 Magdnkulcs import és export

A Szolgaltaté valamennyi magankulcsat a fenti kovetelményeknek megfeleld6 HSM kriptografiai
cél hardver eszkozben allitja el6. Nyilt forméaban a magankulcsok nem létezhetnek a kriptografiai hardveren
kiviil. A magénkulcsot a Szolgaltato csak akkor exportalja, ha biztonsagi masolatot készit a kriptografiai
eszkozrol.

6.2.7 Magdnkulcs tdroldsa hardware kriptogrdfiai eszk6zben

A Szolgaltat6 az archivalési szolgaltatashoz hasznalt magankulcsait kriptografiai HSM modulban
tarolja. A magankulcs tarolasara hasznalt HSM kriptografiai cél hardveren belill a tarolasi forméara
vonatkozd el6irds a mindekori kriptografiai eszkoz kezelési utmutatdjaban van feltiintetve.

6.2.8 Magdnkulcs aktivdldsa

A Szolgéltatd a magankulcsait a felhaszndlt HSM kriptografiai eszk6zon a tanusitasi
dokumentumokban megfogalmazott eljarasoknak és a felhasznaldi itmutatdjaban leirtak alapjan aktivalja.

6.2.9 Magdnkulcs deaktivdldsa

A Szolgaltatd a magankulcsait a hasznalt HSM kriptografiai eszkdzon a tanusitasi
dokumentumokban megfogalmazott eljarasoknak és a felhasznaldi utmutatéjaban leirtak alapjan
deaktivalja.

6.2.10 Magdnkulcs megsemmisitése

A lejart érvényességi, funkciojat vesztett és kivezetett magankulcsait a Szolgaltatd megsemmisiti,
hogy lehetetlenné tegye a magankulcs tovabbi hasznalatat. A megsemmisitést a kriptografiai HSM modul
felhasznaldi itmutatdjaban leirt eljarasoknak megfeleléen végzi el.

A Szolgaltatd a magankulcsrol késziilt minden mentett példanyt dokumentalt modon
visszaallithatatlanul semmisit meg. A Szolgaltat6 legalabb két bizalmi munkakoért betdlté munkatarsanak
egylittes jelenlétében végzi el a miiveletet.
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6.2.11 Kriptogrdfiai modulok értékelése

Lasd a Kriptografiai modulra vonatkoz6 szabvanyok és eldirasok fejezetet.

6.3 Kulcspdrkezelés szempontjai

A Szolgaltato koteles a jogszabalyi eléirasoknak megfelelden hasznalni és kezelni szolgaltatdi kulcsait,
kiilonds tekintettel az alabbiakra:

= Szolgaltatd sajat szolgaltatoi kulcsait nem hasznalhatja a szolgaltatdi tanusitvanyok
érvénytelensége esetén vagy a kulcspar hasznalati idején tal.

= az Ugyfelek részére kibocsatott igazoldsok és értesitések hitelesitésére, valamint az
archivaldsra befogadott &llomanyok feliilhitelesitéséhez haszndlt kulcsok nem
hasznalhatdk semmilyen mas célra.

6.4 Aktivizalo adatok
6.4.1 Aktivizalo adatok elGdllitdsa és alkalmazdsa

A Szolgaltaté a hasznalt kriptografiai HSM modul felhasznaldi Gitmutatojaban megfogalmazott
eljarasoknak megfeleld aktivaldo modszereket alkalmaz a magankulcsainak védelmére. Jelszoval
aktivalhato adatok hasznalata esetén a jelszavak kelléen hosszuak és komplexek, melynek kritériumai a
Szolgaltato sajat Informacio Biztonsagi Szabalyzatban vannak rogzitve.

6.4.2 Az aktivizdlo adatok védelme

A Szolgaltato alkalmazottai a magankulcsok aktivalasahoz sziikséges eszkozoket, aktivalo adatokat
biztonsagosan kezelik, a jelszavakat csak kodolt formaban taroljak.

6.5 Informatikai biztonsdgi elGirdsok
6.5.1 Specidlis informatikai biztonsdgi miszaki kévetelmények

A Szolgaltato informatikai rendszereinek az kovetkez6é kovetelmények teljesiilését kell biztositania
az iizemeltetés soran:

= arendszerhez val6 hozzaférés engedélyezése elott a felhasznald azonositasa,;

= kiilonb6z6 felhasznalokhoz kiilonbozo szerepkorok hozzarendelése,

» minden felhasznald csak a szerepkdrének megfeleld jogosultsagokkal rendelkezik;

» minden tranzakciordl naplobejegyzést allit el6 és azokat archivalja is;

» Dbiztositja azt, hogy kelléen védettek a rendszerek és a Szolgaltatd belsé halozata a
jogosulatlan hozzaféréstol,

» olyan eljarasokat alkalmaz, melyek garantaljdk a szolgaltatas visszaallithatosagat egy
rendszerhiba utan.
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6.5.2 Az informatikai biztonsdg ellenérzése

Az adatbiztonsag és minOségi szolgaltatds nyujtasa érdekében a Szolgaltatd nemzetkozileg
elfogadott szabvanyok és modszertanok alapjan felépitett informacié biztonsagi €s mindség iranyitasi
rendszert alkalmaz, ezek megfeleloségét fiiggetlen tanusitd szervezet altal kiallitott tanusitvannyal is
igazolja.

6.6 Eletciklusra vonatkozd miiszaki elGirdsok
6.6.1 Rendszerfejlesztési el6irdsok

A Szolgaltatd az éles szolgaltatast nyujtd elsddleges rendszereiben csak olyan eszkozoket, és
alkalmazasokat hasznal, amelyek:

= dobozos szoftverek”, ¢és megfelel6 tervezési, fejlesztési és iizemeltetési
dokumentacioval rendelkeznek;

= a Szolgaltaté részére megbizhato fél altal kifejlesztett egyedi hardver és szoftver
megoldasok, amelyek létrehozasanal ellen6rzott fejlesztési kdrnyezetet haszndltak;

= olyan nyilt forrdskodu szoftverek, amelyek teljesitik a biztonsagi kovetelményeket.

A Szolgaltatd kiilonb6z6 védelmi intézkedésekkel megakadalyozza, hogy kartékony szoftver
juthasson be az archivalasi szolgaltatas korében hasznalt eszkdzokre. A Szolgaltatd ugyanolyan
gondossaggal jar el a programfrissitések vasarlasa vagy fejlesztése vonatkozasaban, mint az elsé verzio
beszerzésekor.

Megbizhato és megfeleld szaktudassal rendelkezok alkalmazottakkal végezteti el a szoftverek €s
mas eszkozok telepitését. A Szolgaltatd csak a szolgaltatas nyujtas érdekében telepiti a szoftvereket az
informatikai berendezéseire. A Szolgaltato olyan eljarasokat alkalmaz, melyek a jogosulatlan valtoztatasok
¢észlelésére alkalmasak.

6.6.2 Biztonsdgkezelési eljardsok

A Szolgaltaté rendelkezik olyan dokumentaciokkal, amelyekben rogzitve vannak a szolgaltatasban
hasznalt:

= rendszer telepitések informacioi,

= a konfiguraci6 specifikacidja,

= az iizemeltetési informaciok,

= 3z ellen6rzési, monitorozasi és karbantartdsi informaciok,
= amodositasok és tovabbfejlesztések.

A valtozaskovetd funkciok észlelik a szolgaltatast nyujtd rendszerben tortént olyan jogosulatlan
hozzaférést, adatbevitelt, amely érinti a szolgéltatasban hasznalt rendszer szoftveres ¢és hardveres
Osszetevoit. A Szolgaltatoi rendszereiben hasznalt programok integritasat a Szolgaltatd rendszeresen
ellendrzi.
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6.7 Eletciklusra vonatkozo biztonsdgi elSirdsok

» A Szolgaltaté gondoskodik a felhasznalt kriptografiai HSM modulok védelmérdl azok
teljes ¢életciklusa alatt.

= Megfelel tanusitassal rendelkez6 HSM-et hasznal.

= A HSM atvételekor meggy6zodik arrol, hogy a szallitas soran biztositottak az eszkdzok
feltorés elleni védelmét.

= A tarolas soran biztositja a HSM feltorés elleni védelmét.

= Aziizemeltetés soran folyamatosan betartja és betartatja a HSM hasznalati itmutatdjadban
¢s a tanusitasi dokumentacioban szerepld kdvetelményeket.

= A Szolgaltatd a hasznalatbol kivont kriptografiai HSM eszkozokben tarolt
magankulcsokat visszaallithatatlanul torli.

6.8 Haldzati biztonsdgi elbirdsok

c gy

(beleértve a legkisebb modositast, fejlesztést, szoftverfrissitést is) dokumental. Az IT rendszereiben a
Szolgaltatd megfeleld eljarasokat hasznal a bekdvetkezett hardver vagy szoftver valtozas monitorozasara.
Minden szoftverkomponens elsé integralasakor a Szolgaltatd ellendrzi az eredetiségét. A Szolgaltatd
megfeleld haldzatbiztonsagi intézkedéseket alkalmaz, mint példul:

= letiltja a hasznalaton kiviili halozati port-okat és szolgaltatasokat;
= letiltja a nem hasznalt felhasznalokat és halozati protokollokat,
» csak az informatikai rendszer megfeleld miikodéséhez feltétlentiil sziikséges haldzati
alkalmazasokat futtat.
= A Szolgaltato sériilékenységvizsgalatot végeztet a hasznalt nyilvanos és privat IP cimein:
o minden nagyobb halozati valtoztatas utan
o legalabb évente.
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7 Tanusitvanyprofil, megorzési profil
Az arcivalas tanusitvanyai mindsitett bélyegzo profillal rendelkeznek.
7.1 Megbrzési profil — Megdrzés aldirdssal és kiterjesztéssel, tdroldssal
A meg0Orzési profil szabvanyos az ETSI TS 119512 séma (szabvany link:
https://www.etsi.org/deliver/etsi_ts/119500 119599/119512/01.01.01_60/ts 119512v010101p.pdf ) minta

alapjan késziilt profil leirds, annak minden kotelezd tartalméval, és kiegészitdé magyardzatokkal az
értelmezéshez.

A Szolgaltatd a mindsitett megbrzési policy-t (CP-t) tdmogatja, melynek szabvanyos azonositoja:
0.4.0.19511.1.2

A tdmogatott megdrzési profilokat ez a szolgaltatasi szabalyzat tartalmazza.
A mukddés paramétereinek leirasa:

Dokumentum feltdltésekor a rendszer megvizsgdlja a visszavonasi informaciok jelenlétét, és ha
hianyzik, akkor megprobalja kiegésziteni az allomanyt.

A Kkiterjesztéssel maximum az ajanlott 3 napig probalkozik, ezt kovetden elutasitja az allomany
befogadasat.

A rendszer a befogadasrol mindésitett bélyegzovel ellatott visszaigazolast kiild.

A szolgaltatd a dokumentumokba agyazza a feliilhitelesitési informaciokat, igy a letoltott dokumentum
tartalmazza az evidenciat is, kiilon exportalasra (evidenciakkal) nincs sziikség, a letoltott Allomany masik
szolgéaltato altal befogadhato, mas szolgaltatotol a kiterjesztett allomany standard feltoltéssel teljesitheto,
ezzel az export-importot lehetdségét a szolgaltato biztositja.

A mego6rzési profil azonositdja:

http://uri.notarchiv.hu/19512/profile/pds+wst+aug/1

7.1.1 A profil hatdlya
A profil hatalyanak kezd6 datuma: Jelen szabalyzat hatalyba 1épésének datuma
A profil hatalyanak vég datuma: zar6 datum jelenleg nincs

7.1.2 Séma Azonositd

A megdrzési séma azonositoja:

http://uri.etsi.org/19512/scheme/pds+wst+aug
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7.1.3 Megdrzési célok
A megbrzési séma a kovetkezd célokat tamogatja:

o digitalis alairasok kibdvitése hosszl tdvra, amelynek az azonositoja:

http://uri.etsi.org/19512/goal/pds

e a bekiildott bizonyitékok kiegészitése, amelynek az azonositoja:
http://uri.etsi.orqg/19512/goal/aug

A célok megvalosulésat 14sd a meg6rzési bizonyitékok generalasarol szo6lo fejezetben.

7.1.4 Megdbrzési taroldasi modell

A tarolasi modell szerint a bekiildott adat-objektumok és a megbrzési bizonyitékok (azok is, amelyeket

az archivalasi szolgaltato szerez be hozzajuk), egyarant tarolasra keriilnek.
Ez a szolgaltatasi modell tAmogatja a megdrzendd objektumok és bizonyitékok fel- és letdltését.

A PreservationStorageModel értéke WithStorage (WST).

7.1.5 Tdmogatott miveletek

A tamogatott miiveletek két csoportra oszthatok. A kotelezéen megvaldsitandd €s az opcionalis
miveletek. A szolgaltatd ezek mindegyikét tamogatja.

7.1.5.1 Kotelez6 miveletek

A szolgaltato a kovetkezo kotelezd miiveleteket tamogatja:

o Feltoltés (PreservePO)

A kliens azonositasat kovetdéen megbizhatd csatornan keresztiil megOrzésre feltoltott
dokumentum tarolasra, mely - ha sziikséges kiegészitésre, majd ezt kovetéen — archivalasra kertil.
A sikeres feltoltési milveletrdl a felhasznald azonositot kap.

o Letoltés (RetrievePO)

A kliens azonositasat kovetden megbizhatd csatornan keresztiil let6lti a tarolt dokumentumat,

¢s ezzel egyiitt bizonyitékait.
o Torlés (DeletePO)

A Kkliens azonositasat kovetéen megbizhatd csatornan keresztiil torlésre jeloli tarolt
dokumentumat, és ezzel egyiitt bizonyitékait. A torlést a szolgaltato a szabalyzatban leirt hataridon
beliil hajtja végre.

7.1.5.2  Opciondlis miveletek

A szolgaltato a kovetkez6 opciondlis miivelteket tamogatja:

o Bizonyiték letoltése (RetrieveTrace)
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Megvalosul a dokumentum Let6ltéssel (RetrievePO) , mert digitalisan alairt dokumentum
tartalmazza a bizonyitékot is.

e Validalas (ValidateEvidence)
Az igazolasok kidllitdsdhoz sziikséges a validalés, igy tamogatott a miivelet.

o Keresés (Search)
A dokumentumok k&zott lehetség van keresni a feltdltési idépont (intervallum is) és a
dokumentum azonositoéi alapjan.

7.1.6 A megdrzési bizonyitékok generdldsa és ellenérzése
A szolgaltatas kiboviti az alairast a kovetkez6 megfeleld alairas formatumokra:

o  XADES archiv idébélyeg
Azonositdja :

http://uri.etsi.org/ades/XAdES/ArchiveTimeStamp

e PADES archiv idobélyeg
Azonositdja :

http://uri.etsi.org/ades/PAdES/document-time-stamp

A megorzési szolgaltatas ellendrzi, hogy minden adat rendelkezésre all-e a dokumentumok
érvényességének ellendrzéséhez, és ha nem, akkor hozzaadja azt, majd védi egy megfeleld idobélyeggel a
megfeleld alairas formatumban. A meg6rzési szolgaltato olyan lenyomat képz6 (hash) algoritmust valaszt,
ami tudomany és technika aktualis szintjén megfeleld biztonsaggal kdthetd az archivalt dokumentumhoz
¢s az alairt adatokhoz.

Csak a teljes visszavonasi listaval rendelkez0, vagy azzal kiegészitett dokumentumok befogadhatok,
mert csak ekkor all rendelkezésre minden informacid, amivel a dokumentumok érvényességének
ellenérzése hosszu tavon is megvaldsithato.

A bizonyiték a tamogatott formatumokban az alairasba beagyazott.

A vonatkozo szabvany leirja a bizonyitékok ellenérzésének 1épéseit.

7.1.7 A megdrzési bizonyitékok kiterjesztése

Az elfogadhat6 kriptografia algoritmusok monitorozasa alapjan (mint a példaul az ETSI TS 119312)
a Szolgaltato kiterjesztést hajt végre a megadott bizonyiték formatumban.

7.1.8 Megdrzési bizonyiték szabdlyok
A bizonyitékok eldallitashoz hasznalt mindsitett idébélyeg szolgaltato:

e MICROSEC Zrt.
A bizalom gyokere: EU Trust list

A szolgaltato altal alairasra/bélyegzésre hasznalt mindsitett alairo/bélyegzo tantsitvany kiadodja:
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e MICROSEC Zrt.
A bizalom gyokere: EU Trust list

7.1.9 Aldirds ellenérzési szabdlyok

A befogadasra kiildott allomanyokon talalhatd alairasokat és visszavondsi informaciokat a
szolgaltato az allomanyra relevans PADES, XADES szabvanyok szerint ellendrzi, amely alapvetden lanc
modell.

Ha a visszavonasi informaciok a megdérzéshez nem elégségesek, a szolgaltatd megprobalja beszerezni
azokat.

A bizalom gyokere: EU Trust list
7.1.10 Archivdldsi bizonyitékok létrehozasa

A Szolgaltatd az elektronikus alairasok érvényességének hossz(i idejii megdrzését a tarolt
elektronikus alairasok rendszeres kibdvitésével valositja meg. Az érvényesség kibdvitése soran az
elektronikus alairason egy archiv Idébélyegzdt helyez el, amely tovabbi évekre biztositja a megorzott
eredeti elektronikus alairas érvényességének ellendrizhetoségét.

Az archivalasi bizonyiték létrehozasa soran a Szolgaltatd ellenérzi az adott elektronikus alairas,
bélyegzd vagy id6bélyegzd érvényességét. A Szolgaltatd az elektronikus aldirds, bélyegzd vagy
Idébélyegzo vizsgalata soran az érvényességi lancot visszavezeti egy altala elfogadott hitelesités- (vagy
idébélyegzés-) szolgaltatd megbizhatd gyokér- vagy szolgaltatoi koztes tantisitvanyara.

7.1.11 Archivdldsi bizonyitékok érvényességének ellenbrzése

Az archivalasi bizonyiték érvényességének ellendrzése soran a Szolgaltatd ellendrzi az adott
mindsitett alairas és idobélyeg érvényességét. Az altalanos alairas ellenérzé 1épéseken tilmenden a
Mindsitett archivalasi szolgaltato ellendrzi, hogy

= az Idobélyegzot hitelesito Idobélyegzo egység szerepel a magyar bizalmi listan,

= az Idobélyegzo érvényes volt az [dobélyegzo altal igazolt idépontban,

= az IdObélyegzo érvényes az ellenérzés idépontjaban,

= az Idobélyegzo egy aktiv statusza mindsitett idobélyegzés szolgaltatashoz tartozik
= akibocsatott Id6bélyegz6 mindsitett.

A Szolgaltatd OCSP szolgaltatas segitségeével ellendrzi a visszavonasi allapot informéaciot. Mivel az
OCSP szolgaltatasara vonatkozo kivarasi id6 0, a sziikséges visszavonasi informacié révid idén beliil —
masodpercek alatt — eldall.

7.1.12 Elektronikus aldirds és bélyegzé megdlrzése

A Szolgaltato csak érvényes elektronikus alairassal vagy bélyegzovel rendelkezd fajlokat fogad be.

A Szolgaltato felhasznalhatja az El6fizet6 altal feltdltott bizonyitékokat, de ebben az esetben meggy6zodik

rola, hogy a biztositott bizonyiték megfelel az archivalasi profil altal tamogatott alairas ellenérzési rend

kovetelményeinek. Az elektronikus aldiras és bélyegzd érvényesithetoségének és az érvényességének

fenntartasa érdekében a Szolgaltatd archiv Idobélyegzot helyez az elektronikus aldirasra vagy bélyegzdre.
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7.1.13 Archivdldsi bizonyitékok frissitése

A Szolgaltatd folyamatosan nyomon koveti a hasznalt kriptografiai algoritmusok megfeleloségét a

kovetkezd dokumentumok alapjan: -

= ETSITS 119 312 [34];

= az Eit. [6] 92. § (1) b) pontja szerinti aktualis NMHH altal kiadott algoritmusokkal

kapcsolatos hatarozata.

A megfigyelési eredmények alapjan a Szolgaltatd az alairds kib&vitését hajtja végre 0j archiv

Id6bélyegzo elhelyezésével a fajlokon.
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8 A megfeleloség vizsgdlata

A Szolgaltato tevékenységét az Eurdpai Unids szabalyozassal 6sszhangban a Hatésag felligyeli. A
Hatosag évente legalabb egyszer atfogd helyszini ellendrzést tart a Szolgaltato telephelyein. A Szolgéltato
koteles kiils6 auditori szolgaltatas igénybevételével atvilagittatni az tizemeltetését és az auditalasrol késziilt
jelentést a Hatosagnak benyujtani, kézhezvétel utan legfeljebb harom nappal.

Az atvizsgalas soran megallapitasra kell keriilnie, hogy a Szolgaltaté miikodése megfelel-e az eIDAS
Rendeletben (1) és a vonatkoz6é magyar jogszabalyokban rogzitett elvardsoknak, valamint az alkalmazott
archivalasi rendben és az archivalasi szolgaltatasi szabalyzatban tAmasztott kovetelményeknek egyarant.

= Az atvilagitds mddszertana feleljen meg az alabbi normativ dokumentumoknak:

= AZEUROPAIPARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jalius
23.) a belsé piacon torténd elektronikus tranzakcidkhoz kapcsolodo elektronikus
azonositasrol és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon
kiviil helyezésérol (1);

= ETSIEN319403V2.2.2 (2015-08) Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment
bodies assessing Trust Service Providers; (10)

= ETSI EN 319 401 V2.1.1 (2016-02); Electronic Signatures and Infrastructures (ESI);
General Policy Requirements for Trust Service Providers (9)

= ETSI TS 119 511 V1.1.1 (2019-06); Policy and security requirements for trust service
providers providing long-term preservation of digital signatures or general data using
digital signature techniques

A vizsgalati eredmény bizalmas dokumentum, csak az arra jogosultak szdmara hozzaférhetd. A
Szolgaltat6 a honlapjan a megfelel6ségi tanusitvanyt kozzéteszi.

A Szolgaltatd rendelkezik az ISO 9001 szabvanynak megfeleld mingségiranyitasi és az ISO/IEC
27001-nek megfeleld informaciobiztonsagi tanusitvannyal, amelyeket kiilsé szervezet audital és
folyamatosan feliilvizsgal.

8.1 Azellenérzések gyakorisdga

A Szolgaltatd évente egy alkalommal sajat belsdé oOnellendrzéseket végez, amely segitségével
rendszeresen feliilvizsgalja a Szolgaltatasi Rendnek és jelen Szabalyzatnak, valamint a korabbi auditoknak
¢s értékeléseknek valo megfelel0ségét; eltérés esetén pedig megteszi a sziikséges lépéseket.

Az auditorral szembeni elvarasok:

A Szolgaltato a belsé auditokat elvégezheti a fiiggetlen rendszervizsgald biztonsagi besorolassal
felruhazott alkalmazottjanak segitségével.

Az EU akkreditdciés szervezete altal felhatalmazott szervezet végezheti el az eIDAS
kovetelményeknek valdo megfeleldség tanusitasat.
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8.2 Az auditor és az auditdlt fliggetlensége

A kiils6 auditot csak olyan egyén végezhet el:

= aki fiiggetlen a Szolgaltatd tulajdonosi korétdl, vezetdségétol és lizemeltetésétol;
= aki fiiggetlen a vizsgélt szervezettdl, vagyis nincs munkaviszonyban vagy iizleti
kapcsolatban a Szolgaltatoval.

8.3 Avizsgdlat dltal érintett teriiletek

Az atvizsgalasnak az alabbi pontokat veszi a vizsgalat ala:

» hatalyos jogszabalyoknak valo megfelelés;

» miszaki szabvanyoknak val6 megfelelés;

= archivalasi rendnek és archivalasi szolgaltatasi szabalyzatnak valéo megfelelés;
= a folyamatok megfeleldsége;

= a dokumentalas;

= afizikai biztonsag;

= aszemélyi allomany megfelelGsége;

» informacio biztonsagi és adatvédelmi szabalyok betartasa.

8.4 A hidnyossdgok kezelése

A Kkiilsé megfelel0ségértékelések eredményét egy értékelési jelentésben kell osszefoglalni. A
jelentésben — amennyiben vannak — régziteni kell a vizsgalat soran feltart eltéréseket és az elharitasukra
kitlizott hataridoket.

8.5 Az eredmények kézzététele

A Szolgaltatdé nem koteles a belsé megfeleloségértékelési jelentés publikalasara, az abban foglaltakat
bizalmas informacioként kezelheti.

A Szolgaltatdnak az audit idészakot koveté harom (3) honapon beliil nyilvanossagra kell hoznia a kiilsé
megfeleloseégértékelési jelentést. A Szolgaltatd nem koteles nyilvanossagra hozni az auditjelentés azon
altalanos megallapitasait, melyek nincsenek hatassal az audit eredményére.

A Szolgaltaté a megfelelségértékelés eredményét 3 munkanapon megkiildi a bizalmi feliigyeletnek.

Egyéb iizleti és jogi kérdések
8.6 Dijak

A Szolgaltato a dijakat a honlapjan nyilvanosan kozzéteszi.

8.6.1 Archivdlds szolgadltatds dijai

A Szolgaltatd a nyilvanos arlista alapjan szamithat fel dijat, illetve attol elzetes egyeztetés alapjan
eltérhet.
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8.6.2 Visszatéritési politika

A Szolgaltatd a polgari torvényben, a fogyasztovédelmi torvényben és egyéb fogyasztovédelmi
jogszabalyokban eldirt garancialis és e-kereskedelemre vonatkozo eléirasoknak megfelelden térit vissza
dijakat, egyedi kérelem alapjan.

8.7 Pénziigyi felel6sség

A Szolgaltaté a mindenkor hatalyos polgari torvénykonyvben meghatarozott szerzodésszegésért valod
feleldsség szabalyai szerint, a mindenkor hatélyos bizalmi szolgaltatasokra és ezek szolgaltatoira vonatkozo
részletes kovetelményekrdl szold rendeletben meghatarozott mértékig; a szolgaltatasi szabalyzataban,
altalanos szerzodéses feltételeiben foglaltaknak megfelelden felel a szolgaltatasaival okozott karokért.

A szolgaltat6 korlatozhatja a feleldsségvallalasa mértékét, az tigyfeleket és érintett feleket a weboldalan
keresztiil tajékoztatva.

8.7.1 Biztositdsi fedezet

A Szolgaltato rendelkezik felelGsségbiztositassal.

A felelGsségbiztositas Kiterjed a szolgaltatd altal nyujtott bizalmi szolgaltatasokkal Gsszefliggésben
okozott karokra és koltségekre:

= aziigyfélnek a szerz6dés megszegésével dsszefliggésben okozott karokra,

» aziigyfélnek és harmadik személynek szerz6désen kiviili okozott karokra,

= az Eiit-ben foglalt kotelezettségek nem teljesitése miatt a bizalmi feliigyeletnél felmeriilt,
az Eiit. szerinti koltségekre, és

= az e¢IDAS Rendelet vonatkozo rendelkezései alapjan a bizalmi feliigyelet altal felkért
megfeleloségértékeld szervek eljarasanak koltségeire, ha azt a bizalmi feliigyelet eljarasi
koltségként érvényesiti.

A biztositasi szerzdédésben szereplo felelosségvallalasi érték kareseményenként nem lehet alacsonyabb,
mint 3 000 000 (harommillio) forint.

A szolgaltato altala kotott biztositasi szerz6dés kifejezetten nevesiti a fent leirt eseményeket.

8.7.2 Egyéb eszk6zok
A Szolgaltatd a szolgaltatds megsziinésével kapcsolatos koltségek biztositdsa és a megbizhatosag
garantalasa érdekében rendelkezik egy legalabb 100 000 000 (szazmillio) forint jegyzett tokéjl, az Eurdpai
Gazdasagi Térségben letelepedett vallalkozas készfizetd kezességvallalasaval 25 000 000 (huszondtmillid)
forintig terjedd mértékben.
Kezességet vallalo tarsasdag adatai:
A cég elnevezése: Kozjegyz6i Akadémia Nonprofit Korlatolt Felelosségli Tarsasag
A cég roviditett elnevezése: Kozjegyz6i Akadémia Nonprofit Kft.
Cégjegyzékszam: 01-09-175411 Févarosi Torvényszeék Cégbirdsaga
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Adoszam: 24649472-2-42

Székhely:1087 Budapest, Strobl Alajos utca 3/b.
8.8 Bizalmassdg, adatvédelem

A Szolgaltatdé az Ugyfél 4ltal rendelkezésre bocsatott adatokat a mindenkori jogszabalyoknak
megfeleléen kezeli. A Szolgaltatdo rendelkezik adatkezelési tajékoztatoval (lasd 8.4 fejezet), amely a
személyes adatok kezelésével kiemelten foglalkozik.

A Szerzédés alairdsaval az Ugyfél beleegyezik, hogy a személyes adatait a Szolgaltato tarolja,
kezelje és kizarolag az archivalasi szolgaltatasaival Osszefiiggésben hasznalja fel.

A Szolgaltato gondoskodik a nem nyilvanos személyes adatok biztonsagarol és sértetlenségérol.
8.8.1 Bizalmas informdciok kére

A Szolgéltato bizalmas informacioként kezeli:

» az Ugyfél adatait kivéve a nyilvanos forrasban is meglévé adatokat,
» az Ugyfél archivalt dokumentumait,

* nem nyilvanos szabalyzatokat,

* napl6 és tranzakcios adatokat.

8.8.2 Bizalmas informdciok kérén kiviil esé adatok

A Szolgaltaté nyilvanosnak tekint miden olyan adatot, amely nyilvanossagra hozatalihoz az Ugyfél
irasban hozzajarult, vagy amely nyilvanosan elérhetd forrasbol is beszerezhetd.

8.8.3 Bizalmas informdciok védelme

A bizalmas adatok védelmére a Szolgaltaté szerzédésbe foglalva vagy titoktartasi nyilatkozat
alairasaval kotelezi munkavallaloit és szerzodott partnereit. A Szolgaltatd a birtokaba keriilt bizalmas
adatokat az informacios 6nrendelkezési jogrol és az informacioszabadsagrol szold 2011. évi CXII. térvény
(3) rendelkezéseinek megfelelden kezeli.

Kizarolag az alabbi esetekben fedi fel azokat:

= A tulajdonos irasos, hivatalos kérésére torténd tovabbitas vagy felfedés
* NMHH vagy egyéb hatdsagi szerepet betoltd szervezet részére torténd informaciod
szolgaltatas jogszabalyban foglalt feltételek teljestilése esetén.

8.9 Személyes adatok védelme

A Szolgaltaté az Ugyfélrdl nyilvantartott személyes adatokat és informécidkat Magyarorszag és az
Eurdpai Unio jogszabalyainak megfelel6en 6rzi vagy torli.

A tOrlés tortethet:
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az Ugyfél irasos torlési kérelmére,

a SzerzOdés lejarata kovetkeztében.

A Szolgaltat az alabbi esetekben tovabbitja az Ugyfél adatait harmadik fél részére:

Az Eiit. 93. § (5)-(7) bekezdések szerinti kotelez6 adatszolgaltatas a bizalmi feliigyelet
részére; (A Szolgaltatd az adatszolgaltatas soran is biztositja az adatok bizalmassagat,
azok valodisagat és hianytalansagat.)

Biincselekmények felderitése vagy megelézése céljabol, illetdleg nemzetbiztonsagi
érdekbdl kiilon torvényben meghatarozott feltételek teljesiilése esetén a nyomozo hatosag
¢s/vagy a nemzetbiztonsagi szolgalatok részére az Eiit. 90. § (1)-(2) bekezdések szerint.
Az adat atadas tényét a Szolgaltatd rogziti, az adatatadasrol a Szolgaltatd a jogszabaly
értelmében Ugyfelet nem tdjékoztathatja.

Informacidszolgaltatds polgari vagy biintetd peres eljaras keretében, az Eiit. 90. § (3)
bekezdés szerint.

Bizalmi szolgaltatds megszlinése esetén a megsziintetendd szolgaltatassal kapcsolatos
torvényben meghatarozott adatok atadasa az atvevd Szolgaltatd részére az Eiit. 88. §
szerint.

8.9.1 Adatkezelési tdjékoztato

A Szolgaltaté rendelkezik adatkezelési tdjékoztatoval, amelyben részletesen leirja a személyes
adatok kezelésének folyamatat.

8.9.2 Személyes adatok

8.9.3

8.94

8.9.5

A Szolgéltaté megvédi az Ugyfél azon személyes adatait, amelyek nem erhetSek el nyilvanos
forrdsbol. A Szolgéltatd csak annyi adatot igényel az Ugyféltdl amennyi a szolgéltatdsai nyujtasahoz
sziikséges.

Személyes adatnak nem minGsiil6 adatok

A Szolgaltatd az el6z6 ponton kiviil es6 adatokat nem tekinti személyes adatnak.

Személyes adatok védelme

A Szolgaltato az adatokat megfeleld intézkedésekkel védi kiilondsen:

a jogosulatlan hozzaférés,
megvaltoztatas,

tovabbitas,

nyilvanossagra hozatal ellen.

Személyes adatok felhaszndldsa

A Szolgaltato csak az archivalasi szolgaltatas nyujtasahoz és kapcsolattartas céljabol hasznalhatja
fel az Ugyfél személyes adatait.
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8.9.6 Adatkezelés

A Szolgaltatd értesités nélkiil az Ugyfélrdl tarolt személyes adatokat csak a vonatkozo
jogszabalyok altal meghatarozott esetekben adja ki (pl: NMHH vagy egyéb hatdsagi szerepet betdltd
szervezet részére).

A Dbizalmi szolgaltatdé az 4ltala nyujtott bizalmi szolgaltatasok felhasznalasdval elkdvetett
blincselekményekkel kapcsolatos biintetdeljaras lefolytatasa céljabol, vagy nemzetbiztonsagi érdekbdl - az
érintett személyazonossdgat igazold, valamint a 82. § alapjdn egyeztetett adatok tekintetében - az
adatigénylésre kiilon torvényben meghatarozott feltételek teljesiilése esetén dijmentesen adatokat tovabbit
a nyomozéO hatosagnak, az ligyészségnek, a birdésagnak és a nemzetbiztonsagi szolgalatoknak. Az
adatatadas tényét rogziteni kell, az adatatadasrol a bizalmi szolgaltato az igénybe vevot nem tajékoztathatja.
A bizalmi szolgaltatd az ezen kotelezettségeknek haladéktalanul koteles eleget tenni, és az adatok
tovabbitasat nem kotheti egyéb feltételekhez, igy kiilonosen az adatszolgaltatas koltségeiben valod
megallapodashoz vagy a koltségek eldlegezéséhez.

8.9.7 Egyéb adatvédelmi kbvetelmények

Szolgaltatd altal nyujtott bizalmi szolgéltatds felhasznaldsaval elkovetett bilincselekmények
felderitése vagy megel6zése céljabol, illetve nemzetbiztonsagi érdekbdl - az érintett személyazonossagat
igazol6, valamint egyeztetett adatok tekintetében - az adatigénylésre kiilon torvényben meghatarozott
feltételek teljestilése esetén dijmentesen adatokat tovabbit a nyomozd hatésagnak, illetve a
nemzetbiztonsagi szolgalatnak. .

8.10 Szellemi tulajdonjogok

A Szolgaltaté altal befogadott elektronikus dllomanyok tulajdonosa az Ugyfél.

A szolgaltatas nytjtasahoz rendelkezésre bocsatott szoftver és/vagy hardver eszk6zok tulajdonosa a
Szolgaltato.

A jelen dokumentum ¢és a kapcsolodo alacsonyabb szintii szabalyozés a Szolgaltato kizarolagos tulajdonat
képezi. Az Ugyfelek és egyéb Erintett felek a dokumentumokat csak a jelen archivalasi rend eldirdsainak
megfeleléen jogosultak felhasznalni, minden egyéb célu felhasznalas tilos. Az archivalasi rend, mint
dokumentum valtoztatas nélkiil szabadon terjeszthetd.

A szolgaltatds igénybevételé¢hez biztositott szoftverek Szolgaltato altali hasznalatanak szabalyait a
szoftver leirasa vagy felhasznaloi itmutato tartalmazza.

8.11 FelelGsség és helytdllas

8.11.1 A Szolgdltatd feleldssége és helytdllésa

A Szolgaltato felel az Ugyféllel kotott Szolgaltatasi szerzédésben megfogalmazott valamennyi ra
vonatkozé kotelezettség betartasaért, a kovetkezd esetekben:

= a Szolgaltato sajatjaként felel az alvallalkozoi altal a szolgaltatas nyujtasa soran okozott
karokért;
© 2020 NOTARchiv Kift.

Minden jog fenntartva. A NOTARchiv Kft. elzetes irasos engedélye nélkiil a jelen dokumentum egyetlen része sem reprodukalhat6, nem
tovabbithato semmilyen formaban és semmilyen esetben, nem tarolhatd, és nem helyezhetd el adatbazisokban.



Cim Archivalasi szolgaltatasi szabalyzat
NOTARch I« Kiadas datuma 2020.12.07.

Biztonsagi besorolas PUBLIKUS

OoID 1.3.6.1.4.1.54136.1.1.1.2.1.0

= aSzolgaltato felelosséget vallal az altala timogatott archivalasi rendben leirt eljarasoknak
val6 megfelelésért;

» a Szolgiltatd a vele szerzOdéses jogviszonyban allo Ugyfelekkel szemben a Ptk.
szerzddésszegésért valo felel6sség szabalyai szerint felelds;

= a Szolgaltato a vele szerz6déses jogviszonyban nem all6 harmadik személlyel szemben a
Ptk. altalanos felel6sségi szabélya szerint felelds.

8.11.2 Az lgyfél felelGssége és helytdlldsa
Az Ugyfél felel6sségét a Szolgaltatasi szerz8dés mellékletei hatarozzak meg.
A bizalmi szolgaltatasi ligyfél haladéktalanul tajékoztatja a bizalmi szolgaltatot:

= a bizalmi szolgaltatdssal kapcsolatban észlelt, kiilon jogszabalyban, szolgaltatasi
szerzddésben, illetve szolgaltatasi szabalyzatban meghatarozott rendellenességrol vagy
mas, a bizalmi szolgaltatast érintd eseményr6l, igy kiilondsen arr6l, ha a bizalmi
szolgéaltatas hasznalatdhoz sziikséges, a bizalmi szolgaltato altal biztositott kriptografiai
vagy mas biztonsagi eszkozt jogosulatlan személy hasznalhatta;

= abizalmi szolgaltatassal kapcsolatos jogvita megindulasarol.

Az érintett fél feleldssége

A Szolgéltatd altal garantdlt biztonsagi szint megtartasdhoz sziikséges, hogy az érintett fél
megfeleld koriiltekintéssel jarjon el, ezért kiilonds tekintettel javasolt:

= az archivalasi rendben és a szolgaltatasi szabdlyzatban megfogalmazott kovetelmények,
el6irasok betartasa;

» megbizhato IT infrastrukturalis kornyezet és alkalmazasok hasznalata;

= felhasznaldsara vonatkozo valamennyi korlatozas figyelembevétele, melyek a jelen
archivalasi rendben és az szolgaltatasi szabalyzatban szerepelnek.

8.11.3 Egyéb szereplbk tevékenységéért viselt felelGsség és helytallds
Nincs megkatés.
8.12 A helytdllds érvénytelenségi kére
A Szolgaltato kizarja feleldsségét, amennyiben

» az Internet, vagy annak egy részének mitkodési hibajabol adoddan a kommunikacios
kotelezettségeit nem tudja ellatni;

= a Hatosag algoritmusokkal kapcsolatos hatdrozat altal elfogadott kriptografiai
algoritmusok hib4jabol szarmaztathato.

8.13 A felelosség korlatozdsa

Nincs megkotés
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8.14 Kartéritési kotelezettség

A Szolgaltato kartéritési feleldsségének fedezetéiil felelGsségbiztositassal rendelkezik.

Ugyfél kartéritési feleldsséggel tartozik Szolgaltatonak azokért a veszteségekért és karokért,
amelyeket a r4 vonatkozo kotelezettségek és ajanlasok szandékos vagy gondatlan megszegésével okoz.

A kartéritési és kartalanitasi eljarasokra a Ptk. altalanos szabalyai vonatkoznak, Szolgaltato az
eljarast részletesen az ASZF-ben kozli.

A feleldsség kapcsan lasd még a 9.6, a jotallasi, szavatossagi vagy kartéritési igényekkel
kapcsolatban lasd a még a 9.7, 9.8 pontban foglaltakat is.

8.15 Ervényesség és megsziinés
8.15.1 Ervényesség

Jelen dokumentum adott verzioja hatalybalépésének napja a dokumentum cimlapjan keriil
feltiintetésre.

8.15.2 Megsziinés

Jelen szolgaltatasi szabalyzat hatdlya megsz{inik egy 0j verzié hatalyba 1épésével, vagy a
tevékenység megsziinésével.

8.15.3 A megsziinés kévetkezményei

A szolgaltatési szabalyzat visszavonasa esetén a Szolgaltato honlapjan koézzéteszi a visszavonas
részletes szabalyait és egyéb kotelezettségeket. A bizalmas informaciokra vonatkozd szabalyzatok a jelen
dokumentum visszavondsaval is érvényesek a Szolgaltatora vonatkozdan.

8.16 A felek k6zétti kommunikdcid

A Szolgaltato az Ugyfelekkel torténd kapcsolattartas érdekében iigyfélszolgalati irodat mikodtet.
Az értesitéseket elsGsorban weboldalan keresztiil teszi kzzé.

8.17 Modositdasok

A Szolgaltato fenntartja maganak a jogot, hogy a biztonsagi kdvetelmények, iranyado szabalyok,
piaci kornyezet vagy egyéb koriilmények valtozasa vonatkozasdban szabalyozott keretek kozott
megvaltoztassa a jelen szabalyzatot.

8.17.1 Mddositdsi eljdrds

A Szolgaltatd évente, illetve valtoztatas esetén soron kiviil atvizsgalja az archivaldsi rendet és
elvégzi a valtoztatasokat. A dokumentum tartalmi valtoztatas esetén 01j verzidszamot kap és az elfogadasi
procedura alapjan a dokumentum tervezett hatalybalépési idopontja is meghatarozasra keriil.
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A Szolgaltatd a modositott szabalyzat szovegeét megkiildi a Hatdsag részére és legalabb 30 nappal
a tervezett hatalybalépés el6tt a honlapjan nyilvanossagra hozza.

= A valtozasok bejelentését feliigyelet weboldalan kozzétett tirlapon, a 470/2017. Korm.
rendeletben foglaltak szerint kell megtennie. Az {irlaphoz csatolni kell

= amodositott €s jovahagyott 1j Szolgaltatasi Rend verziot;

= amodositott €s jovahagyott 4j Szabalyzat verziot;

= amodositott €s jovahagyott 1) Szabalyzatkivonat verziot;

= amodositott és jovahagyott uj ASZF verziot

= valamint a 470/2017. Korm. rendeletben meghatirozott egyéb iratokat ¢és
dokumentumokat.

A szolgaltato valtozasbejelentési eljaras nélkiil jelenti be, a kdvetkezd iratok modositasat, akkor is, ha
az valtozasbejelentési kotelezettséget érintd adatokat nem érint:

= Szolgaltatasi Rend
= Szabalyzat

= Szabalyzatkivonat
= ASZF

A Szabalyzat moddositasara vonatkozoan irtakkal egyezé moddon keriil nyilvanossigra hozatalra és
bejelentésre a feleldsségbiztositast és pénziigyi garancia kovetelményeket igazold adat vagy az alatamaszto
okiratokban torténd valtozas.

8.17.2 Ertesitések mddja és hatdrideje

A Szolgiltato a jovahagyott dokumentumot legalabb 30 nappal a tervezett hatalybalépés elott
véleményezésre megkiildi az NMHH részére és publikalja honlapjan.

A Szolgaltato a kozzétett j szabalyzat tervezettel kapcsolatos észrevételeket a hatalybalépést megel6z6
14. napig fogadja az alabbi cimen: info@notarchiv.hu.

8.17.3 A szolgdltatdsi szabdlyzat azonositéjanak megvdltoztatdsa
A Szolgaltato az szolgaltatasi szabalyzatot tartalmi valtoztatasa esetén 01j verzioszammal latja el.
8.18 Vitds kérdések rendezése

Miikodése soran a Szolgaltatd a felmeriil6 vitas kérdések békés rendezésére torekszik. A Szolgaltatd és
az Ugyfél kdlesdndsen megallapodnak abban, hogy barmilyen vitds kérdés vagy panasz felmeriilése esetén,
a vita jogi utra vald terelése elott megkisérlik a békés uton, targyaldssal torténd egyeztetést. A
kezdeményez6 fél kotelessége, hogy minden érintett felet haladéktalanul értesitsen és teljeskoriien
tajékoztasson az tiggyel kapcsolatban.

Az Ugyfél vitas kérdés felmeriilése esetén jogosult az esetleges birdsagi eljarast megelézéen a Budapesti
Békelteto Testiilethez fordulni.
A Szolgaltato altal elfogadott békéltet6 testiilet és elérhetoségei

Budapesti Békélteté Testiilet:
© 2020 NOTARchiv Kft.

Minden jog fenntartva. A NOTARchiv Kft. elzetes irasos engedélye nélkiil a jelen dokumentum egyetlen része sem reprodukalhat6, nem
tovabbithato semmilyen formaban és semmilyen esetben, nem tarolhatd, és nem helyezhetd el adatbazisokban.



Cim Archivalasi szolgaltatasi szabalyzat
NOTARch I« Kiadas datuma 2020.12.07.

Biztonsagi besorolas PUBLIKUS

OoID 1.3.6.1.4.1.54136.1.1.1.2.1.0

Cim: 1016 Budapest, Krisztina krt. 99. I11. em. 310.
Levelezési cim: 1253 Budapest, Pf.: 10.
E-mail cim: bekelteto.testulet@bkik.hu

Fogyasztoi iigyekben relevans hatdosag és elérhetdségei
Budapest Fovaros Kormanyhivatala Fogyasztovédelmi Osztaly:
Cim: 1056 Budapest, Vaci utca 62-64.
Telefon: +36-1 328 5862
Levelezési cim: 1364 Bp., Pf.: 234
E-mail: budapest@bfkh.gov.hu
(A szabalyzat érvénybe lépésekor hatilyos szervezetek elérhetdségei)

A Szolgaltato tevékenységével kapcsolatos kérdéseket, kifogasokat €s panaszokat a Szolgaltatd cimére
kell eljuttatni irasos formaban. A bejelentés kézhezvételétol szamitott 7 munkanapon beliil a Szolgaltatd
értesiti a bejelentd felet az altala megadott cimen a bejelentés fogadasarol és a kivizsgalashoz sziikséges
id6érol. A megjelolt hataridoig a Szolgaltatd koteles irasban valaszolni a bejelentének. A Szolgaltato a
valaszadashoz sziikséges informaciok megadasat kérheti a bejelent6tol.

A Szolgaltatd a panaszt 30 napon belill kivizsgélja, és az eredményekrdl értesiti a bejelentot.
Amennyiben a valaszt a bejelentd nem tartja kielégitonek, vagy az alapjan nem sikeriil rendezni a felmertilt
vitat, akkor a bejelenté egyeztetést kezdeményezhet a Szolgéltatoval és az Erintett felekkel. Az egyeztetés
minden résztvevojét irasban értesiteni kell az egyeztetés idopontjarol azt megeldzéen 15 munkanappal, és
irasban meg kell szamukra kiildeni a bejelentést, a Szolgaltato valaszat és egyéb sziikséges informaciokat
tartalmazo dokumentumokat.

Amennyiben az egyeztetés a panasz benyujtasatdl szamitott 30 napon beliil nem vezet eredményre,
akkor a bejelento peres utra terelheti az ligyet. Az Erintett felek kolcsondsen alavetik magukat a Budapesti
IL. és II1. Kertileti Birosag, illetve a Fovarosi Torvényszék kizardlagos illetékességének.

8.19 Irdnyado jog
A Szolgaltato tevékenységét a mindenkori hatalyos jogszabalyoknak megfelel6en végzi.

A Szolgaltatd szerzddéseire és szabalyzataira, azok teljesitésére a magyar jog az iranyado, és azok a
magyar jog szerint értelmezendok.

8.20 Az érvényben lévé jogszabdlyoknak vald megfelelés

A jelen archivalasi rend megfelel az alabbi jogszabalyoknak:

= AZEUROPAIPARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014 jtlius
23.) (1);

= 2011. évi CXII. térvény az informéacios dnrendelkezési jogrol (3);

= 2013. évi V. torvény a Polgari Torvénykonyvrol (4).

= 2015, évi CCXXII. torvény az elektronikus {igyintézés és a bizalmi szolgaltatasok
altalanos szabalyairol (5);

= 24/2016. (VI. 30.) BM rendelet a bizalmi szolgaltatasokra és ezek Szolgaltatoira
vonatkozo6 részletes kovetelményekr6l (6);
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= 25/2016. (V1. 30.) BM rendelet a bizalmi feliigyeletnek fizetendd igazgatasi szolgaltatasi
dijak mértékérdl (7);

= 470/2017. (XIIL. 28.) Korméanyrendelet a bizalmi feliigyelet ltal vezetett nyilvantartasok
tartalmarol és a bizalmi szolgaltatas nyujtasaval kapcsolatos bejelentésekrdl (8);

8.21 Vegyes rendelkezések

8.21.1 Teljességi zdradék

Nincs megkotes.
8.21.2 Atruhdzds

A miikddésbe bevont harmadik fél szamara csak a Szolgaltato irasbeli engedélyével ruhazhatjak at
jogosultsagaikat és delegalhatjak kotelezettségeiket.

8.21.3 Részleges érvénytelenség

A jelen dokumentum egyes rendelkezéseinek barmilyen okbol fakado érvénytelenné valasa esetén
a tobbi rendelkezés valtozatlanul érvényben marad.

8.21.4 Igényérvényesités

A Szolgaltato kartéritésre, €s a jogi képviselet dijanak megfizetésére tarthat igényt a partnerei altal
okozott karok, veszteségek, koltségek megtéritése érdekében. Abban az esetben, ha a Szolgaltatd egy
konkrét helyzetben nem ¢éI kartéritési igényével, az nem jelenti azt, hogy a jovoben hasonlo esetben vagy a
jelen szolgaltatasi szabalyzat mas rendelkezésének megsértése esetén is lemondana a kartéritési igénye
érvényesitésérol.

8.21.5 Vis major

Nem vonhat6 feleldsségre a Szolgaltatod az olyan hiba, késedelem vagy kar esetén, amely el6re nem
lathato és /vagy a Szolgaltato ellenérzési €s hatokorén kiviil es6 okra vezethetd vissza.

8.22 Egyéb rendelkezések

Nincs megkotés.

9  Alkalmazott szabvanyok

= |SO 9001:2015 Mindségiranyitasi Rendszer

= |SO/IEC 27001:2013 Informaciobiztonsag iranyitasi rendszer

= FIPS PUB 140-2: Security Requirements for Cryptographic Modules
= ETSIEN 319401 V2.2.1 (2018-04)

= ETSITS119511V11.1

© 2020 NOTARchiv Kft.

Minden jog fenntartva. A NOTARchiv Kft. elzetes irasos engedélye nélkiil a jelen dokumentum egyetlen része sem reprodukalhat6, nem
tovabbithato semmilyen formaban és semmilyen esetben, nem tarolhatd, és nem helyezhetd el adatbazisokban.



		2020-12-07T11:32:19+0100


		2020-12-07T11:32:13+0100
	Dr. Burgstaller Attila




